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|. INTRODUCCION

“Ver lo que se tiene delante exige una lucha constante”

(George Orwell)

1. Delimitacion del objeto de estudio: objetivos e interés

Nos encontramos ante una realidad compleja y fascinante por sus mdltiples
implicaciones: la expansion de la videovigilancia, con sus constantes
innovaciones tecnoldgicas, en relacion con la seguridad ciudadana. No se puede
reducir a un debate politico y técnico entre ‘“videoescépticos” vy
“videoentusiastas”, sino que una reflexion mas serena permite considerar
numerosas aristas que abarcan disciplinas y areas del conocimiento muy
diversas (ingenieria de las comunicaciones; seguridad; derechos fundamentales;
estudios sobre la prevencion...), asi como aspectos publicos (la seguridad) y la

provision de recursos y su gestion por parte de empresas.

La primera cuestion es plantear qué es lo que queremos llegar a saber o sobre lo
que deseamos obtener mas informacidn contrastada. La hipdtesis de partida es
la sensacién, expresada por algunos miembros de la Comisién Vasca de
Videovigilancia, asi como por datos empiricos referidos a otros paises, de que la
eficacia de la misma quiza debiera relativizarse, a pesar de la confianza de las
instituciones —principalmente municipales- y de la mayor parte de los
ciudadanos, que explican, en parte, la demanda creciente de solicitudes de

autorizacion.
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Aqui cobra importancia la escala espacial' y temporal con la que se analicen las
distintas dimensiones de dicha eficacia, asi como las distintas perspectivas de las
personas concernidas. En nuestro estudio nos centramos en la utilizacion de la
videovigilancia con cdmaras fijas por las Fuerzas y Cuerpos de Seguridad (FCS),
fundamentalmente la policia local, en espacios publicos, si bien se realizardn

consideraciones generales sobre los espacios privados en el capitulo II.

Responder a la cuestion de la eficacia de la videovigilancia implica resaltar el
interés social, criminoldgico y policial sobre esta realidad en sus diferentes
modalidades de uso y en su impacto en las distintas escalas individuales,
relacionales y sociales. Previamente realizaremos unas consideraciones sobre

cémo medir la eficacia y cuadl ha sido el resultado cuando se ha hecho.

Ademas de ese objetivo general, entre los objetivos particulares de la

investigacion se encuentran los tres siguientes:

a) Laidentificacién de variables explicativas de la relacién entre eficacia y la
demanda o extension de las cdmaras de videovigilancia. En todo caso, en
relacidon con otras practicas y programas en la esfera penal, la prueba de
la eficacia no explica por si misma el grado de extensién social de los
mismos.

b) La identificaciéon del impacto de esta tecnologia en la convivencia y
viceversa. Aqui incluimos aspectos relativos a los derechos
fundamentales de los diferentes actores implicados, pero también
cuestiones econdmicas, técnicas y relativas a la representacion en los
medios de comunicacién de la eficacia e impacto de la videovigilancia.

¢) La identificacién de criterios comunes, basados en estudios

criminolégicos, para la valoracién de las solicitudes por parte de Ia

' Para estudios empiricos especificos debe seleccionarse el conjunto de una ciudad, determinados
barrios, calles o lugares concretos.
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Comisiéon de Videovigilancia, en relacién con las tasas delictivas, de

esclarecimiento, la percepcion de inseguridad, etc.

2. Metodologia

Si bien la metodologia inicial propuesta era mas ambiciosa —~como puede verse
en anexo-, finalmente, dadas las limitaciones temporales y de recursos y sin
perjuicio de sentar la base para investigaciones futuras, nuestras fuentes se

concentran en:

a) la revisién bibliografica sobre el estado actual de la cuestion en el ambito
interno y comparado.

b) entrevistas semiestructuradas a expertos.

¢) analisis documental de dos propuestas de autorizaciones.

d) analisis de noticias en la esfera interna y comparada.

e) trabajo etnogréafico de observacién de la sala de monitoreo, en relacién
con el desarrollo de la auditoria local de seguridad en el municipio de Irdn

(2012).

Toda la informacién recogida mediante esas fuentes se analiza desde la
perspectiva de la Criminologia urbana con una visién critica®, en relacién con la
cita introductoria de Orwell, a quien tantas veces se recurre en este tipo de
estudios aludiendo a su obra 1984 y al Gran Hermano. En todo caso, para no caer
en la simplificacion tecnofilia/ftecnofobia, nos centramos en el andlisis de las
politicas de seguridad con videocdmaras como procesos de decision,
instalacién, funcionamiento efectivo e impacto real sobre los diferentes actores
y campos involucrados (publico, privado, seguridad, tecnologia...). Para ello

partimos de un analisis de constelaciones, siguiendo parte de la metodologia

* Cfr. Stoneman (2011), sobre el concepto de prevencién como inherentemente positivo.
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empleada en el proyecto DynASS de Berlin, para identificar conceptos, actores,

elementos técnicos..., plasmando la diversidad con puntos de comparabilidad.

Finalmente, también resulta interesante incluir la perspectiva de género en un
campo en el que la Comunidad Auténoma de Euskadi destaca por sus iniciativas
locales de los mapas del miedo o la ciudad prohibida, como ejemplo de lo que
podrian ser mapas de puntos negros, al menos desde la perspectiva de las
percepciones de inseguridad. Con todas sus limitaciones, este tipo de estudios
permiten realizar consideraciones relevantes respecto de distintos segmentos
de la poblacién que pueden vivir la seguridad de forma diversa y que no siempre

demandan la implantacion de camaras.

3. Transferencia de resultados

Ademas de aportar informacién y propuestas que puedan resultar de interés
para la Comisidn Vasca de Videovigilancia, la Ertzaintza y las policias locales, este
estudio pretende proporcionar datos para un debate publico presente en la

sociedad. Sus resultados podran ser difundidos:

a) en el grado en Criminologia (UPV/EHU) y el Titulo Propio de Grado en
Gestion de Seguridad y Emergencias (UPV/EHU), de forma que se
incentive la investigacion en esta materia por parte de los alumnos.
Algunos de los cuales trabajan o trabajaran en este campo, por lo que es
necesario fomentar una adecuada formacidn, segin se concluye en
distintos informes internos y comparados, para lo cual pueden ser
precisos cursos mas especificos destinados a diferentes profesionales.

b) en la transferencia de los resultados de la auditoria local desarrollada, en
2011, en Barakaldo y, en 2012, en Irin, donde se ha incidido de forma

concreta en las cuestiones relacionadas con la videovigilancia.
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c) en el Curso de Verano previsto en 2013 (UPV/EHU)? sobre Andlisis y
planificacion de la seguridad en espacios urbanos, donde habra una mesa
de debate especifica sobre esta cuestion que serd difundida a escala
internacional.

d) en el Congreso Internacional Gender Violence: Intersectionalities, dirigido
por el Instituto Internacional de Sociologia Juridica (11SJ) y el Centro de
Criminologia y Justicia penal de la Universidad de Manchester (Ofati, 10-
12 de julio 2013), donde se presentard la comunicacion “Cartographies of

Women’s Fear of Crime: Urban Vulnerability and Resilience”.

4. Agradecimientos

Con el presente trabajo se da continuacidn a la linea de investigacion iniciada en
2010, con el convenio entre el Departamento de Interior del Gobierno
Vasco/Eusko Jaurlaritzaren Herrizaingo Saila y el Instituto Vasco de
Criminologfa/Kriminologiaren Euskal Institutua (programa de investigacién sobre
percepcioén de inseguridad y mapas de criminalidad). Esa linea de investigacién ha
dado lugar a dos publicaciones (Varona 2011; 2012), basicamente centradas en
las posibilidades de los diagndsticos o auditorias locales de seguridad, como
herramientas de analisis criminoldgico, siguiendo los modelos establecidos por
instituciones y organismos internacionales*. Agradecemos al Departamento de
Interior, actualmente Departamento de Seguridad, del Gobierno Vasco la

confianza depositada en el IVAC/KREI.

> Dirigido por el Prof. César San Juan.

* En 2012, ademds de la auditoria en Irun y del presente trabajo, se ha desarrollado dentro de dicho
convenio la primera fase del convenio especifico (2012-2014) “Andlisis espacial de datos
georreferenciables de interés criminoldgico en la Comunidad Auténoma de Euskadi. Propuesta de
estudio e investigacion para el desarrollo de una infraestructura estable”. Para el conjunto de los tres
proyectos se cuenta con la contratacién de una investigadora al 90% de la jornada.
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Todas los posibles errores que el lector encuentre a lo largo de este texto son
responsabilidad de la autora, quien desea agradecer muy sinceramente la
amable colaboracién de Francisco Etxeberria, Catedratico de Derecho Procesal
(UPV/EHU), Ignacio Pariente, Director de la Agencia Vasca de Proteccion de
Datos, de la policia local de Irdn, y de Karin Tillich, investigadora de Ia
Universidad de Bochum (Alemania)’. Gracias también por su supervision al
Director del IVAC/KREI, Prof. José Luis de la Cuesta, y a su Subdirector, César

San Juan.

> El titulo de su estudio es Polizeiliche Videotiberwachung &ffentlicher Plétze in Deutschland und Spanien
(La Videovigilancia policial en lugares publicos en Alemania y Espafna), centrandose en la practica de
Munich y Barcelona.
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10

. ESTADO DE LA CUESTION: EL DEBATE SOBRE UNA
SEGURIDAD HUMANA EFICIENTE

“La gente vivia bien, la vida era facil y despreocupada en aquella vieja Viena, y los
alemanes del norte miraban con cierto enojo y desdén a sus vecinos del Danubio, que,
en vez de ser eficientes y mantener un riguroso orden, disfrutdbamos de la vida,
comiamos bien, nos deleitdbamos con el teatro y las fiestas y, ademas, haciamos una
musica excelente. En vez de la eficiencia alemana que, al fin y al cabo, ha amargado y
trastornado la existencia de todos los demads pueblos, en vez de ese acido querer-ir-
delante-de-todos-los-demds y de progresar a toda velocidad, a las gentes de Viena les
gustaba conversar placidamente, cultivar una convivencia agradable y dejar que todo
el mundo fuera a lo suyo, sin envidia y en un ambiente de tolerancia afable y quizads un
poco laxa. Vivir y dejar vivir era la famosa maxima vienesa, una maxima que todavia hoy
me parece mas humana que todos los imperativos categdricos y que impregnaba todos
los estratos de la sociedad” (Stefan Zweig, EI mundo de ayer. Memorias de un
europeo)®.

Antes de aludir al marco juridico interno, como punto de partida basico pero
insuficiente si no estudiamos la prdctica, es preciso considerar el contexto
global de la extension del uso privado y policial de la videovigilancia y la reaccion

normativa al respecto, particularmente en el ambito europeo.

En el prefacio de su obra sobre esta cuestidn, citando a Kammerer (2008, 67),
Arzoz hace referencia a la I6gica expansiva de la videovigilancia, mas alld de que
se haya probado su eficacia, en un contexto de inseguridad general y de

politicas preventivas ante el miedo de ataques terroristas o de otro tipo (2010).

Las videocamaras comenzaron a utilizarse en los afios cincuenta en Alemania en
relacion con el control del trafico y en los afios sesenta y setenta en los Estados
Unidos y en el Reino Unido en manifestaciones y desdrdenes publicos. No
obstante, su extension ha sido protagonizada por las empresas de seguridad,
primero, en centros comerciales, y luego ofreciendo sus servicios en los edificios

publicos y en el transporte urbano. Fue en una ciudad del sur de Inglaterra,

® En la primera edicién en Acantilado, en 2001 (p. 45).
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11

Bournemouth, donde se instaléd por primera vez de forma permanente una
videocamara, en 1984, y es precisamente en el Reino Unido donde mas camaras,
publicas y privadas, funcionan. En el caso de Espafa, fueron las policias locales,
y en menor grado las autondémicas, las que comenzaron a hacer un uso de las
camaras en determinadas zonas, dias y épocas festivos, a partir de la década de

los noventa (Arzoz 2010).

1. Marco juridico interno sobre las instalaciones d e

videovigilancia

Dentro de los estudios juridicos, destacan las consideraciones constitucionales’.
Se trata principalmente de una perspectiva critica ante el impacto de la

videovigilancia en los derechos fundamentales.

La imagen es un dato personal que debe protegerse. Si bien el derecho a la

intimidad y a la propia imagen (art. 18. 1 CE), afectado por la videovigilancia®, no

7 Si bien Arzoz apunta que también deben considerarse las parcelas del ordenamiento (en gran parte
administrativas) referentes a la proteccién de datos y a la actividad policial (2010, 28). Dentro de esta
perspectiva, conviene llamar la atencidn, de cara a futuros estudios, sobre la falta de garantias “para el
control adecuado de las videocdmaras mdviles. Un régimen de garantias adecuadas frente a eventuales
vulneraciones de los derechos fundamentales pertenece al contenido esencial de esos derechos. De la
ubicuidad de las videocdmaras mdviles, que las hace menos controlables por naturaleza y del propio
régimen de autorizacion mas flexible que les dispensa la propia Ley Orgdnica se deduce la necesidad de
establecer garantias apropiadas suficientes para el control efectivo de las videocdmaras mdviles, que
eviten o permitan corregir eventuales vulneraciones de los derechos fundamentales” (Arzoz 2010, 247).
Destaca la falta de conocimiento ciudadano, previo y posterior, a la instalacién en lugares publicos de
camaras moaviles, ya que no existe un registro especifico ni una identificacion precisa de cada camara.
Asimismo subraya la inseguridad juridica respecto de la posibilidad de que las Fuerzas y Cuerpos de
Seguridad realicen un tratamiento automatizado de las imagenes y sonidos captados (art. 2. 2 LOV)
hasta el punto de que pueda constituir un motivo de inconstitucionalidad en cuanto afecte a los
derechos fundamentales (Arzoz 2010, 248). Arzoz adopta una perspectiva critica desde el Derecho
constitucional, pero también cita obras criminoldgicas sobre la videovigilancia. Concretamente cita a
Lyon (1995), Moller y von Zezschwitz (2000), Norris y McCahill (2006), Kammerer (2008), Klauser
(2006), Hempel (2007), y Hempel y Tépfer (2009).

8 Segun se concluye en el estudio especifico de Arzoz (2010, 195) —trasladable a la regulacién en el
ambito deportivo-, el uso de videovigilancia en lugares publicos por las Fuerzas y Cuerpos de Seguridad
supone una injerencia en el derecho a la intimidad y a la propia imagen (art. 18. 1 CE) y a la proteccién de
datos personales frente a la informatica (art. 18. 4 CE) y podria serlo también, segun las circunstancias
en que se utilicen las cdmaras, respecto de los derechos fundamentales a la libertad ideoldgica (art. 16. 1
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12

es un derecho absoluto, hay limites infranqueables, segin la STC 186/2000, de 10
de julio: "el derecho a la intimidad no es absoluto, como no lo es ninguno de los
derechos fundamentales, pudiendo ceder ante intereses constitucionalmente
relevantes, siempre que el recorte que aquél haya de experimentar se revele
como necesario para lograr el fin legitimo previsto, proporcionado para

alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del

derecho (SSTC 57/1994, y 143/1994, por todas)".

Ante la determinacidn de una posible injerencia en los derechos fundamentales
segln se reconoce en el art. 2 de la LO 4/1997, de 4 de agosto, por la que se
regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos ?, la siguiente cuestidn juridica y social reside en establecer la
legitimidad, adecuaciéon y proporcionalidad en el uso de la videovigilancia,

respetando el contenido esencial de los derechos fundamentales afectados.

En todo caso, conviene advertir que el principio de seguridad juridica quedaria
mejor garantizado con una normativa coherente y uniforme respecto del grado
de proteccion de los derechos en la utilizacién de la videovigilancia, cuya
regulacion ha sido aludida en ocasiones como “puzzle normativo”. En el cuadro

siguiente indicamos algunas de las normas clave en esta materia.

CE), el derecho de reunién y manifestacion (art. 21 CE) y la libertad sindical y el derecho de huelga (art.
28 CE).

° Respecto de la afectacién de otros derechos relativos tanto a la vida privada como a la libertad, mas
alla del derecho al honor, a la propia imagen y a la intimidad de las personas, el derecho de reuniény ala
proteccién de los datos personales frente al tratamiento informatico, vid. Arzoz (2010, 31).
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1. 1 Reaccion normativa a la extension de la videov igilancia en el
ambito privado, incluyendo locales de acceso public 0 y cAmaras que

graban espacios publicos

Cuestiones juridicas y éticas se entrecruzan con otras operativas, técnicas o
criminoldgicas. Asi, se haya probado o no la eficacia en términos criminoldgicos,
puede existir una normativa estatal y/o autondmica requiriendo que
determinados establecimientos, como joyerias, entidades bancarias, oficinas,
instalaciones industriales, comerciales, de servicios, etc., dispongan, dentro de
sus medidas de seguridad, de dispositivos de videovigilancia. El objetivo es
“prevenir la comision de actos delictivos que se puedan cometer contra ellos
cuando generen riesgos directos para terceros o sean especialmente

vulnerables”™

. Se alude especificamente a la obligacion de las entidades de
crédito, donde se custodien fondos, de instalar videocamaras “con capacidad
de obtener las imagenes de los autores de delitos contra las personas y contra la
propiedad, cometidos en los establecimientos y oficinas, que permitan la
posterior identificacion de aquéllos”. Esta cuestion se encuentra regulada en el
art. 120 del Real Decreto 2364/1994, por el que se aprueba el Reglamento de
Seguridad Privada, segun el cual sélo pueden acceder a las imagenes la

autoridad judicial y las Fuerzas y Cuerpos de Seguridad, lo cual no puede

obstruir el derecho de acceso de los ciudadanos.

Desde hace mas de una década, en la doctrina juridica especializada se senala la
falta de regulacién en el ambito de la seguridad privada que establezca “en qué
supuestos y bajo qué condiciones se considerard legitimo el uso de

videocdmaras” y ‘“cudles deben ser las garantias adecuadas para que la

'° En referencia general a la instalacién de medidas de seguridad, vid. el art. 13. 1 LO 1/1992, de 21 de
febrero, de Proteccidon de la Seguridad Ciudadana y el Decreto vasco 309/1996, de 24 de diciembre, por
el que se regula el ejercicio de las competencias de la Comunidad Auténoma del Pais Vasco en materia
de seguridad privada.
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videovigilancia privada sea utilizada de conformidad con el sistema

constitucional de derechos fundamentales” (Arzoz 2010, 282).

A diferencia de Francia, no se ha optado por un tratamiento uniforme de Ia
videovigilancia policial y privada. Ahora bien, en la disposicion adicional novena
de la LOV se daba el plazo de un ano para que el Gobierno adaptase los
principios inspiradores de la LOV a la seguridad privada. Dicha adaptacién ain
no se ha producido y, como sefiala Arzoz (2010, 260), la Unica garantia de
proteccidn juridica se realiza a través de las instrucciones de las agencias de

proteccién de datos".

En todo sistema de videovigilancia privada debe cumplirse el deber de
informacion a los ciudadanos y los afectados pueden ejercer los derechos de
acceso, rectificacion y cancelacion. También pueden solicitar la tutela del
Director de la AEPD (art. 5 LOPD). Ademas, debe notificarse a la AEPD la
creacion de ficheros de videovigilancia para su inscripcion en la misma, no
considerandose como tales los que reproduzcan o emitan imagenes en tiempo
real. Los responsables de los sistemas de videovigilancia deben garantizar la
seguridad y el secreto de los datos. No obstante, la propia AEPD ha reconocido
que no es competente para autorizar o denegar un sistema de videovigilancia
privada (Informe 00246/2008), por lo que dificlmente podra controlar el
cumplimiento de los principios de calidad, proporcionalidad y finalidad del

tratamiento a los que se alude en el art. 4 de su Instruccién 1/2006.

Estas cuestiones resultan preocupantes si se considera que la extension de la
videovigilancia privada se produce de una forma mas acelerada que la
videovigilancia publica, segun indicaba el Director de la Agencia Espafola de
Proteccidon de Datos en 2007, refiriéndose al ndmero creciente de ficheros

inscritos con fines de videovigilancia. Ademas, en una tendencia claramente

" Destaca la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccién de Datos.
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creciente, en Espafia la videovigilancia es el tercer motivo de reclamacion ante la

AEPD", con una media anual de 750 quejas, casi dos al dia®.

Arzoz destaca acertadamente la dificultad de diferenciar entre seguridad
ciudadana y seguridad privada, por cuanto la segunda tiene un caricter
complementario, aunque subordinado, respecto de la primera (art. 1 de la Ley
23/1992 de Seguridad Privada)"* y, ademds, muchas instalaciones publicas

recurren a la seguridad privada (Arzoz 2010, 249).

Sobre el significado e impacto de dicha extensidn creciente existen diversas
interpretaciones criminoldgicas y juridicas, siendo quizd dominante Ia
perspectiva critica hacia la privatizacion de la seguridad publica, segin veremos

mas adelante.

El problema anadido de la videovigilancia privada es que en muchos casos se
produce en lugares de acceso publico (colegios, taxis, comunidades de vecinos,
lugares de trabajo, iglesias, polideportivos de titularidad privada, hospitales...) y,
ademas, pueden llegar a enfocar espacios publicos. Segun la Guia de la AEPD, a
veces un sistema de videovigilancia privada puede captar parcialmente
imagenes de la via publica. Estos casos deben ser una excepcion y respetar la
proporcionalidad en el tratamiento. En primer lugar, no deberd existir una
posibilidad de instalacion alternativa. Por otra parte, las videocamaras deberan
orientarse de modo tal que su objeto de vigilancia principal sea el entorno
privado y la captacion de imdagenes de la via publica sea la minima
imprescindible. Por ejemplo, la grabacion de la entrada de un garaje puede
captar imagenes de personas que pasen por delante del mismo pero nunca el

conjunto de la calle o de la acera ni los edificios contiguos.

" Véanse en su pagina web sus instrucciones, informes juridicos y referencias a resoluciones

sancionadoras.

 Fuente: http://www.youtube.com/watch?v=Ps-9TqJmVPE.

' Piénsese en el acceso de las FCS a la informacidn de sistemas de videovigilancia privada. Cfr. los art.
282.1y 770 LECrim y la disposicién adicional segunda del Decreto vasco 168/1998.
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El articulo 4.3 de la Instruccién 1/2006 de la AEPD dispone: “3. Las cdmaras y
videocdmaras instaladas en espacios privados no podrdn obtener imdgenes de
espacios publicos salvo que resulte imprescindible para la finalidad de vigilancia
que se pretende, o resulte imposible evitarlo por razén de la ubicacidn de aquéllas.
En todo caso deberd evitarse cualquier tratamiento de datos innecesario para la

finalidad perseguida”.

Al resultar la videovigilancia un medio particularmente invasivo deben concurrir
las condiciones que legitimen los tratamientos, como la definicion de los
principios y garantias que deben aplicarse. Siguiendo la informacion de la
Agencia Espafiola de Proteccién de Datos®, sobre el respeto de la Ley Orgénica
15/1999, reiteramos que todo sistema de videovigilancia debe cumplir los

siguientes cuatro requisitos legales:

1. Notificar la existencia de un fichero de datos a la Agencia de Proteccién
de Datos, siendo necesaria la inscripcion del fichero de videovigilancia en
el Registro General de la Agencia de Proteccion de Datos si existe
grabacion de imagenes.

2. Colocar al menos un cartel oficial de aviso de zona videovigilada para
cumplir con el derecho de informacidn. En el cartel se debe indicar que se
trata de una zona sometida a videovigilancia, asi como identificarse
claramente al responsable del fichero™.

3. Tener a disposicion del publico la Clausula informativa de la AGPD.

4. Siparalainstalaciony gestion del sistema de videovigilancia se contrata a
una empresa externa, es obligatorio la firma de un contrato de

Encargado de Tratamiento, tal como determina el articulo 12 de la LOPD,

> Vid. en http://www.agpd.es, especificamente sobre ley 6mnibus. Cfr. las recomendaciones de la AEPD
(s. f. Guia de Videovigilancia. Madrid: AEPD, accesible en linea).
*® La instruccién 1/2006 indica un distintivo de uso obligatorio.
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donde se especifique el ambito de la colaboracién y se determinen las

responsabilidades de cada una de las partes.

En particular, la instalacion de dispositivos de videovigilancia en los taxis
requiere que la cdmara sea instalada por una empresa de seguridad,
previamente autorizada por el Ministerio del Interior y, si la cdmara graba
imagenes, deberd de notificarlo previamente a la Agencia Espafiola de
Proteccion de Datos, para su inscripcion en el Registro General de la misma,

cumpliéndose con la Instruccién 1/2006.

En el caso de una instalaciéon de camaras por una comunidad de vecinos o por
los propietarios de viviendas de una urbanizacidn, la instalaciéon también ha de
hacerse a través de una empresa de seguridad, debidamente autorizada para la
prestacion de este tipo de servicio, conforme exige la Ley de Seguridad Privada,
con la obligacién de inscribir el fichero. Ademas debe informarse a las personas
que pueden ser grabadas mediante la ubicacién de una sefial que identifique la
existencia de la zona vigilada y al responsable del fichero, ante quien se
ejerceran los derechos de acceso y cancelacidn. Una vez mas, si no se graban las
imagenes, al emitirse en circuito cerrado bajo control de un empleado de
seguridad, no existird un fichero ni la obligaciéon de inscripcidn, pero si un
tratamiento y el deber de cumplir con todas las restantes obligaciones, como la
del cartel informativo, aunque esto no suponga identificar la ubicacién concreta

de cada cdmara.

Finalmente, segun se indica en la Guia de la AEPD al respecto, se estd
extendiendo el uso de videocamaras IP y Webcams capaces de transmitir datos
en formato digital a través de Internet, permitiendo el ahorro de costes frente a
los sistemas analdgicos. La AEPD advierte de que deben evitarse los riesgos del
sistema digital, con procedimientos de identificacion y autenticaciéon de los

usuarios y la contrataciéon de una empresa de seguridad, en su caso.
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1. 2 Reaccion normativa a la extension de la videov igilancia en
espacios publicos por Fuerzas y Cuerpos de Segurida  d, en particular

por motivo de seguridad ciudadana

En el caso de instalarse camaras de seguridad en la via publica, sélo pueden
hacerlo las Fuerzas y Cuerpos de Seguridad del Estado, de acuerdo con la Ley
Orgénica 4/1997, de inspiracion francesa”. En materia de disciplina de trafico,
debe acudirse a la disposicién adicional Unica del Real Decreto 596/1999, de 16
de abril, por el que se aprueba el Reglamento de desarrollo y ejecucion de la Ley
Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos®. Con
ocasion de espectaculos deportivos, para el empleo de cdmaras fijas y mdviles,
rige el articulo 8 de la Ley 19/2007 contra la violencia, el racismo, la xenofobia y
la intolerancia en el deporte (art. 8) y el Reglamento de desarrollo de esta Ley

(art. 66).

El Reglamento de desarrollo de la Ley Orgdnica 4/1997 excluye de su aplicacién a
las instalaciones fijas de videocdmaras que realicen las Fuerzas Armadas y las
Fuerzas y Cuerpos de Seguridad en sus inmuebles, siempre que éstas se
dediquen exclusivamente a garantizar la seguridad y la proteccion interior o
exterior de los mismos. Asimismo, las unidades de Policia Judicial reguladas en
la legislacion de Fuerzas y Cuerpos de Seguridad, cuando, en el desempefo de

funciones de policia judicial en sentido estricto, realicen captaciones de

7 Esta ley fue desarrollada por el Real Decreto 596/1999, de 16 de abril, por el que se aprueba el
Reglamento de desarrollo y ejecucion de la Ley 4/1997. Por su parte, el Decreto 168/1998, de 21 de julio,
desarrolla el régimen de autorizacién y utilizacién de videocamaras por la Policia del Pais Vasco en
lugares publicos.

® En este caso, también las cdmaras deberdn utilizarse siempre con respeto al principio de
proporcionalidad en su doble versién de idoneidad y de intervencidn minima. Corresponderd a las
Administraciones publicas con competencia para la regulacion del trafico, autorizar la instalacién y el uso
de estos dispositivos. Entre otras cuestiones, se regulan los supuestos de hecho donde es preceptiva la
utilizacién de la videovigilancia, cuestién no contemplada en la normativa internacional aludida en la
Exposicion de Motivos de la Ley (Arzoz 2010, 61). Véase particularmente el Convenio del Consejo de
Europa sobre la violencia en el deporte. Vid. también la publicacién del Foro Europeo para la Seguridad
Urbana, GOAL: Preventing Violence in Sport - A Guidebook for Cities (2012).
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imagenes y sonidos mediante videocdmaras, se regirdn por la Ley de

Enjuiciamiento Criminal y por su normativa especifica'.

Sobre la videovigilancia como medida de investigacion utilizada en las
diligencias sumariales, en la Ley de Enjuiciamiento Criminal no se especifica sus
limites y alcance y debe acudirse a la jurisprudencia®. En general, se entiende
que resulta legitimo filmar escenas presuntamente delictivas que sucedan en
vias o espacios publicos, pero es precisa la autorizacidn judicial para la captacion
clandestina de imagenes o de sonidos en domicilios o lugares privados. En todo
caso, para que una grabacion sea valida como prueba de cargo es necesario que

se cumplan con determinados requisitos procedimentales.

Por otra parte, respecto de la regulacion de la videovigilancia por motivos de
seguridad publica por las FCS, los criterios garantistas legales chocan con el art.
9. 2 LOV en cuanto que se permite la denegacion de los derechos de acceso y
cancelacion de las grabaciones “en funciéon de los peligros que pudieran
derivarse para la defensa del Estado, la seguridad publica, la proteccidn de los
derechos y libertades de terceros o las necesidades de las intervenciones que se
estén realizando”. Aparece asi una excesiva discrecionalidad en Ia

determinacién de estos supuestos.

Centrandonos en la LOV, de acuerdo con el art. 1. 1, la finalidad de la regulacién
seria “contribuir a asegurar la convivencia ciudadana, la erradicacion de la

violencia y la utilizacién pacifica de las vias y espacios publicos, asi como de

"9 El articulo 11.2.d) de la LOPD faculta al Ministerio Fiscal y a los jueces y tribunales para requerir datos
personales incluidos en cualquier sistema de informacién, y por tanto las imdgenes tomadas por un
sistema de videovigilancia.

*° vid. la STS 354/2003, de 13 de marzo. Sobre la grabacién en el lugar de trabajo, vid., por ejemplo, la
STSJ de Asturias, de 20 de julio de 2000; y la STSJ de Catalunya, de 14 de noviembre de 2000. Véase la
web de la AEPD: instalacién de sistemas por seguridad y control laboral. El uso de camaras para el
control empresarial, estara permitido siempre y cuando este uso esté limitado a las funciones previstas
en el Estatuto de los Trabajadores y sus finalidades sean legitimas. El uso de las cdmaras respetard el
derecho a la propia imagen de los trabajadores y serd vetado en zonas como aseos, taquillas y zonas de
descanso.
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prevenir la comision de delitos, faltas e infracciones relacionados con la

2921

seguridad publica Segun Arzoz (2010, 196-197), la prevenciéon (no la
represion®®) de infracciones penales y administrativas serfa un instrumento para

conseguir la seguridad ciudadana como bien juridico.

En todo caso, la utilizacion de videovigilancia por las Fuerzas y Cuerpos de
Seguridad por motivos de seguridad, debe respetar el principio de

proporcionalidad en su doble versién de idoneidad y de intervencién minima®.

La idoneidad determina que sélo podra emplearse la videocamara cuando
resulte adecuado, en una situacidon concreta, para el mantenimiento de la
seguridad ciudadana, segin la Ley. La intervencion minima exige Ia
ponderacion, en cada caso, entre la finalidad pretendida y la posible afectacion
por la utilizacidn de la videocdmara al derecho al honor, a la propiaimageny ala

intimidad de las personas.

La utilizacion de videocamaras exigira la existencia de un riesgo razonable para
la seguridad ciudadana, en el caso de las fijas, o de un peligro concreto, en el
caso de las mdviles. En ningun caso pueden tomarse imdagenes ni sonidos del
interior de las viviendas, ni de sus vestibulos, salvo consentimiento del titular o
autorizacion judicial, ni en lugares publicos, abiertos o cerrados, cuando se
afecte de forma directa y grave a la intimidad de las personas, asi como

tampoco para grabar conversaciones de naturaleza estrictamente privada.

Ademas, deben respetarse las normas relativas a la puesta de las imagenes

captadas a disposicion de la autoridad administrativa o judicial competente; al

' vid. el art. 2 de la LO 1/1992 de Proteccién de la Seguridad Ciudadana. Sobre la distincién doctrinal
entre seguridad publica y ciudadana, vid. Arzoz (2010, 200-203). Cfr. los debates sobre el concepto de
seguridad humana o integral en Varona (2011; 2012).

*? La regulacion de la utilizacién de videocamaras por la policia judicial queda inscrita dentro de la LECrim
ya que el art. 2. 3 del Reglamento de desarrollo 596/1999 la deja fuera del dmbito de aplicacion de la
LOV.

3 Arzoz se refiere al principio de proporcionalidad en sentido amplio (que incluiria el criterio de
idoneidad, indispensabilidad y proporcionalidad en sentido estricto).
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periodo para la conservacion de las imagenes y destruccion de las mismas; a la
sefializacion de las zonas vigiladas; y al ejercicio de los derechos de acceso y

cancelacion.

Debe tenerse en cuenta que la Ley Orgdnica 4/1997 habilita a las Comunidades
Autdnomas con competencia para la proteccion de las personas y los bienes y
para el mantenimiento del orden publico, para regular y autorizar la utilizacion
de videocdmaras por sus fuerzas policiales y por las dependientes de las
Corporaciones locales radicadas en su territorio, la custodia de las grabaciones
obtenidas, la responsabilidad sobre su ulterior destino y las peticiones de acceso

y cancelacion de las mismas.

En cualquier caso, se aplica plenamente la LOPD y en particular en lo relativo a la
creacion de los ficheros, mediante una disposicion de caracter general publicada
en el diario oficial que corresponda, y a la inscripcion ante el Registro General de

Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos.

De acuerdo con Arzoz (2010, 229), respecto de la idoneidad: “La utilizacién de
las videocamaras por las Fuerzas y Cuerpos de Seguridad constituye una medida
adecuada para la consecucion del fin perseguido, la prevencién de delitos, faltas
e infracciones relacionadas con la seguridad ciudadana en un lugar determinado
claramente definido”. Se entiende, como cualquier otra medida preventiva o
disuasoria, que la prevencidn no se refiere a todas las infracciones posibles, sino
a algunas de ellas, pero lo cierto es que el criterio cuantitativo adquiere

relevancia si examinamos las solicitudes de algunos Ayuntamientos.

Sobre el criterio de indispensabilidad, Arzoz concluye que (2010, 233): “...
puede afirmarse que, satisfechos los requisitos de intervencion indiciaria y de

limitacion espacial y temporal, la utilizacion de videocamaras constituye una
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medida menos drastica que otras posibles alternativas”, como puede ser una

mayor presencia policial.

Finalmente sobre el criterio de proporcionalidad en sentido estricto, habra de

valorarse si se cumple en cada caso concreto una proporcionalidad entre los

derechos afectados y el beneficio publico, si bien en general puede afirmarse

que existe dicha proporcionalidad, dados los limites impuestos en la utilizacidon

de la videovigilancia y las garantias (legales, procedimentales y jurisdiccionales)

establecidas legalmente para los ciudadanos (Arzoz 2010, 233-234), segun se

han mencionado anteriormente y se especifican ahora de forma mas

pormenorizada:

a)

b)

d)

)

la videovigilancia exige demostrar la existencia de un riesgo razonable
para la seguridad ciudadana (camaras fijas) o de un peligro concreto
(cdmaras moviles) (art. 6. 4 LOV);

debe grabarse un lugar publico concreto, determinado en la autorizacion
(art. 3. 4 LOV) y se prohibe la grabacién en el interior de las viviendas,
salvo consentimiento del titular o autorizacidn judicial (art. 6. 5 LOV);

se prohibe el uso de videocdmaras “cuando afecte de forma directa y
grave a la intimidad de las personas”, tampoco pueden grabarse
conversaciones estrictamente privadas (art. 6. 5 LOV);

se necesita una autorizacion previa (salvo casos excepcionales de
urgencia maxima y videocamaras mdviles), con una vigencia maxima de
un afio por una autoridad especial independiente (art. 3, apartados 2, 3y
4 LOV);

existe una restriccion temporal para la conservacion de las grabaciones
(art. 7y 8.1LOV);

una prohibicion de la cesién o copia de las imagenes y sonidos, salvo en

los supuestos del art. 8. 1 (art. 8. 3 LOV);
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g) se exige la informacidén a los ciudadanos de la existencia -aunque no del
emplazamiento- y de la identificacidn de la autoridad responsable de las
videocdmaras (art. 9. 1 LOV). Ademds la autoridad competente para
autorizar las videocdmaras fijas creard un registro de las mismas (DA 2.?);

h) y finalmente, toda persona interesada podrd ejercer los derechos de
acceso y cancelacion de las grabaciones en que razonablemente

considere que figura (art. 9. 2).

La Comisién vasca de videovigilancia y libertades es el érgano de control de Ia
utilizacién de la videovigilancia por las policias en la C. A. de Euskadi. Regulada
en el art. 3 del Decreto 168/1998, fue creada por Orden de 9 de noviembre de
1998 del Consejero de Interior. Esta presidida por el presidente del TSJ del Pais
Vasco; un representante del Ministerio Fiscal; un profesional del Derecho de
reconocido prestigio; y tres vocales designados por el Consejero de Interior.
Este 6rgano tiene cardcter consultivo y, entre otras funciones, debe emitir un

informe preceptivo previo a la autorizacidn de las instalaciones fijas.

El informe de la Comisidn respecto de las camaras fijas, en consideracion de los
criterios del art. 4 LOV, es vinculante. Cuando se trata de camaras mdviles Ia
Comision solo puede realizar un control posterior, salvo que se utilicen
simultdneamente en lugares donde se han autorizado cdmaras fijas (art. 5. 1
LOV). Ahora bien, dicho control es mds intenso en cuanto que abarca
expresamente los criterios de utilizacién (art. 6 LOV). En todo caso, existen
menos garantias para los ciudadanos que no pueden saber si en un lugar publico
se han instalado o se han usado camaras mdviles. A ello se aflade que no existe
un registro especifico de las videocdmaras mdviles que utilizan las FCS, siendo

deseable que tuvieran una identificacién precisa cada una de ellas (Arzoz 2010,

244-245).
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La Direccion del Gabinete de la Viceconsejeria de Seguridad, a través del Centro
de Elaboracién de Datos para el Servicio Policial, es responsable del fichero
“Red de videovigilancia”, creado por Orden de 7 de abril de 2008, del Consejero
de Interior. Con dicho fichero se pretende “identificar las instalaciones de
sistemas de cdmaras y videocdmaras con fines de vigilancia ubicados en Ia
Comunidad Auténoma del Pais Vasco, asi como sus titulares, gestores o

responsables, tanto en el ambito privado como en el publico”.

2. La afectaciéon de los derechos fundamentales por las nuevas
tecnologias de la videovigilancia desde una perspec tiva
sociojuridica comparada

En cuanto a la regulacion legal, segin Arzoz (2010, 25): “De una forma algo
simplificada puede afirmarse que los Estados europeos se dividen en dos
grandes grupos: por un lado los que consideran que la proteccidon de los
ciudadanos frente a la videovigilancia policial requiere una legislacién especifica
porque se trata de una restriccion de sus derechos fundamentales
(videovigilancia como restriccion de sus derechos fundamentales); y, por otro,
los que consideran que una legislacion especifica no es necesaria, bien porque
contemplan la videovigilancia exclusivamente como contribucién a la seguridad
de los ciudadanos (videovigilancia como refuerzo de la seguridad), bien porque
consideran que los principios juridicos y las normas existentes, y en particular la
legislacion relativa a la proteccién de datos, son suficientes para disciplinar el
uso publico y privado de la videovigilancia. A falta de regulacidn especifica, en
estos Estados la extension y los limites del derecho a la vida privada frente a la

videovigilancia suele ser objeto de una jurisprudencia compleja y casuistica”.
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Aunque puede hablarse de una extension creciente a escala global, es posible
diferenciar la diversa intensidad con que se utiliza en distintos paises, a pesar de
la dudosa fiabilidad sobre el nimero real de videocamaras, ante las dificultades
de contabilizarlas. Segiin Arzoz existiria un conjunto de factores que favorecen
la expansidon de la videovigilancia en un Estado (2010, 22-24): el impacto
medidtico de algunos delitos en que los culpables pudieron ser identificados
gracias a las cdmaras; el apoyo politico a invertir en estas medidas; los intereses
en privatizar para usos comerciales algunos espacios urbanos... En términos
generales, también pueden considerarse cuestiones propias de la cultura
politica y juridica de cada pais —particularmente la proteccion de determinados
derechos fundamentales frente a la intervencidn estatal-. Precisamente dentro
de este entendimiento cultural, debe afadirse la preocupaciéon por Ia

inseguridad general (Varona 2011).

En todo caso, por ejemplo para el caso de Espafia, debe distinguirse entre la
normativa existente de cardcter garantista, lo cual algunos autores relacionan
con la reaccidon a un pasado autoritario, y la opinidon publica claramente
favorable a la extensidn de la videovigilancia, al menos en un primer momento,
y con escasa preocupacion por la posible vulneracion de derechos
fundamentales. Esto ultimo debe contemplarse dentro de un contexto global
de la llamada cultura voyeur, donde también pueden advertirse interesantes

diferencias entre paises (Kampfner 2011).

Para el caso vasco, cabe aludir a la importancia de la videovigilancia de edificios
en relacion con el terrorismo vy, particularmente, de la denominada violencia
callejera. Precisamente, en el Predmbulo de la LOV se alude, de forma general, a

la “finalidad de atajar la violencia callejera que eventualmente se produce con
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ocasion del ejercicio de reunidn y manifestacion en lugares de transito

publico”*4.

Puede decirse que la doctrina mayoritaria, juridica y socioldgica, coincide en la
necesidad de mayores garantias y de reflexionar sobre la expansion de la
videovigilancia. Ello sucede tanto en el plano interno como internacional, a

continuacion citaremos tres ejemplos importantes de este ultimo.

En enero de 2012, la Comisidn de la UE presentd una propuesta de Reglamento
de proteccidon de datos para uniformizar las normativas sectoriales en materia
de proteccidn de datos en general, donde podria haber referencias a la
videovigilancia. Sin embargo, la elaboracion de este Reglamento, con una
perspectiva muy protectora de los derechos fundamentales, al ser de aplicacién
obligada, choca con las reticencias de varios Estados que consideran que

interfiere con su propia normativa en la materia, quiza menos garantista.

En el Proyecto del Foro Europeo para la Seguridad Urbana, titulado Ciudadanos,
ciudades y videovigilancia. Hacia una utilizacién democrdtica y responsable de la
videovigilancia (2010) se incluye una Carta para la utilizacion democratica de la
videovigilancia para permitir a las autoridades locales garantizar el respeto de
los derechos fundamentales. Esta abierta a la firma de los diferentes alcaldes en

www.cctvcharter.eu.

El 13 de febrero de 2012, el Supervisor Europeo de Proteccidon de Datos publicd
un informe sobre el nivel de conformidad de las instituciones y drganos
europeos con las lineas directrices en materia de videovigilancia, publicadas por

dicho organismo en marzo de 2010, resaltando las medidas hacia una limitacién

% Cfr. Arzoz (2010, 197-200).
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de la videovigilancia intrusiva y un disefio de las mismas que respete la

privacidad (privacy by design)®.

Centrandonos en la critica desde la Sociologia de las nuevas tecnologias, David
Lyon, Director del Centro de Estudios de Vigilancia (The Surveillance Studies
Center) y profesor de Sociologia y Derecho de la Queen University de Canada,
considera que vivimos cada vez mas en una sociedad vigilada por Gobiernos y
empresas, no por una cuestion conspirativa, sino porque la tecnologia lo
permite y los mismos ciudadanos son proclives a compartir informacion
personal®® en un contexto de politicas de seguridad, tras el 11-S, basadas en el
control®. Todo ello plantea, en su opinién, un gran desafio politico y ético sobre
cdmo manejar esa informacidn y quién debe tener acceso, entre otras

preguntas.

Es cierto que el ciberespacio crea o reproduce nuevas vulnerabilidades, pero
“politicamente es mdas conveniente apuntar a los ciberataques para desviar la
atencidn frente a problemas mas graves para resolver. La seguridad nacional es
hoy mds importante para muchos gobiernos de lo que es la seguridad cotidiana

de los ciudadanos comunes, que quieren una vida mejor””?%,

Por su parte, el Comisionado sobre Privacidad de Canada examind una queja
presentada por Privacy International respecto de los planes de emplear 12.000
cdmaras en la red de transporte de Toronto. El Comisionado emitié un informe
en 2008 indicando que, aunque se respetaba la legislacion en la materia, deben

tomarse medidas que incrementen la proteccion de la privacidad.

* Véase su pagina en http://www.edps.europa.eu.

*® Sobre la llamada cultura voyeur, en general y en relacién con la regulacién alemana, vid. Nettesheim
(2010).

% Cita la ley Cyber Intelligence Sharing and Protection Act (CISPA).

28 Entrevista a David Lyon en http://america.infobae.com/notas/55686-Redes-sociales-aliadas-del-poder.
9 Cfr. sobre el proyecto en los transportes de Estocolmo, Svenoniuos (2012).
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En el Reino Unido, después de centrar sus investigaciones en la observacion del
trabajo policial, Clive Norris, Director del Centro de Investigacion Criminoldgica
de la Universidad de Sheffield, se concentré en documentar y analizar el
impacto social de las nuevas tecnologias de la vigilancia®’. El resultado ha sido
una revista gratuita en linea® y un estudio comparado sobre la cuestién
(proyecto UrbanEye, 2001-2004, de la Universidad Técnica de Berlin)*. En este
estudio se considera el funcionamiento de las camaras en siete capitales
europeas (Berlin, Budapest, Copenhagen, Londres, Madrid, Oslo y Viena),
basandose en observacion etnografica, datos cuantitativos, andlisis documental,

asi como cuestionarios y entrevistas.

En la actualidad, Norris participa en el proyecto Increasing Resilience in
Surveillance Societies (IRISS) (2012-2015), financiado por la Comisién Europea,
centrandose en la sectores publicos y privados desde la perspectiva de su

impacto en las sociedades democraticas.

En el Reino Unido, ademas de los distintos informes especializados del
Ministerio del Interior, podemos citar el de la Real Academia de Ingenieria,
titulado “Dilemas de la privacidad y la vigilancia” (2007), en el que se pide al
gobierno que haga uso de las posibilidades técnicas®® para reducir los riesgos de
las tecnologias de la vigilancia e incrementar el control respecto de las

compafias que utilizan dicha tecnologia.

3° Que incluye la videovigilancia, pero también otras cuestiones, como el uso de informantes por la
policia.

3' Se trata de Surveillance & Society.

3 Vid. http://[www.urbaneye.net. También ha participado en proyectos como For Whom the Bell Curves,
2005-9 (Universidad de Trondheim); The New Transparency, 2008-14 (Kingston University, Ontario); y
Living in Surveillance Societies, 2009-2013 (COST - Universidad de Edimburgo). El Profesor Norris ha
elaborado informes para organismos gubernamentales del Reino Unido (View full report) y EE. UU.
Asimismo ha redactado un informe sobre el estado de la cuestion de la videovigilancia y la prevencién de
la delincuencia para el Comité de Derechos civiles, Justicia e Interior del Parlamento Europeo.

33 Grabaciones encriptadas, restricciones en el acceso a las imagenes, etc.

v ) o 3
Instituto Vasco de Criminologia
Kriminologiaren Euskal Institutua
Universidad  Euskal Herriko 5. =
del Pais Vasco  Unibertsitatea i,

et My

o



30

En EE. UU., el Centro de Informacidn sobre la Privacidad Electrénica ha
documentado la extension de las camaras, desde su uso por empresas para
proteger sus propiedades privadas, a su empleo por las autoridades policiales
para la vigilancia de lugares publicos, particularmente tras el 11-S respecto de las
amenazas terroristas y la demanda publica de seguridad®*. La extensién parece

mayor en Europa, sobreestimandose sus beneficios, segun este Centro.

Se sefiala que se deben responder primero a diversas cuestiones, antes de
aceptar acriticamente la extension y rutinizacion de la videovigilancia en lugares
publicos. Estas cuestiones incluyen una valoracion de su efectividad preventiva y
su adecuacion en términos de respeto de los derechos fundamentales. Este
Centro lanzd el proyecto “Observando la vigilancia” (Observing Surveillance)
para documentar el nimero creciente de camaras en lugares publicos de la
ciudad de Washington, sin que se aprecie un incremento del la prevencidn de la
delincuencia, aunque si de la percepcion general de seguridad por parte de la
poblacion. Se concluye con la necesidad de una mayor investigacion sobre la
eficacia y una mejor regulacién y control que aseguren el respeto de los

derechos.

3. Efectividad desde el prisma criminolégico

3. 1 Las imposibilidades metodolégicas

La base de la extension de la videovigilancia, desde el punto de vista tedrico
criminolégico, se relaciona con las teorias de la eleccion racional, con un
enfoque excesivamente centrado en los espacios, sin considerar las relaciones
sociales. También, como veremos mas adelante, en el plano metodoldgico tiene

conexiones con la idea de la prevencion basada en la evidencia empirica

34 Vid. en http://epic.org/privacy/surveillance. Esta pagina contiene diversos recursos en linea de distintos
paises.
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centrada en los experimentos controlados. En todo caso, la videovigilancia
como medida preventiva resulta tan dificil de probar como cualquier otra, como
puede ser por ejemplo la sancidn penal, que opera en sociedad junto con
multitud de factores dificilmente aislables, controlables o medibles con

exactitud.

Trabajos interdisciplinares de economistas®® y neurélogos han concluido que en
el mecanismo cerebral de la valoraciéon de un beneficio —-no necesariamente
material- entran consideraciones individuales y sociales’®. Ademds, la
racionalidad es un ideal del que solemos alejarnos habitualmente por diferentes
razones. Una de ellas es, por ejemplo, que nuestras expectativas cambian la
forma en que percibimos y apreciamos nuestras experiencias (Ariely 2008). Las
criticas a la prevencidn situacional no proceden sélo de su estrecha visién del
problema de la delincuencia y su control, ignorando factores, no sélo personales
-como puede ser una enfermedad mental, sino también comunitarios y

socioeconémicos, de caracter estructural (Varona 2011).

En todo caso: “Demostrar la efectividad de la videovigilancia en la prevencion
de los delitos en el plano empirico plantea diversos problemas metodoldgicos”
(Arzoz 2010, 230-232). Este autor diferencia entre demostrar la eficacia en
general y en un lugar concreto: “Para que la eficacia de los sistemas policiales de
videovigilancia pudiera ser acreditada con caracter general serian necesarios
complejos meta-analisis, esto es, analizar los resultados de un nimero suficiente
de evaluaciones particulares que pueden ser comparables entre si, sobre
supuestos de lucha contra la criminalidad basados fundamentalmente en la
utilizacion de camaras que recojan la evolucion de la criminalidad antes y

después de la instalacion de videocdmaras”. Alude los estudios britdnicos de

% Dentro de la disciplina que se denomina Economia del comportamiento.
3® En concreto, desde esta perspectiva, desde finales de los setenta se discute la intervencién de los
valores morales en el proceso racional de toma de decisiones (Parfit 1991).
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Welsh y Farrington (2002) y del Scarman Centre National CCTV Evaluation Team
(Gill et al. 2003), que concluyen sobre los resultados modestos —y en ocasiones
algo contradictorios- de la videovigilancia. En el mismo sentido, cita el estudio

empirico de Diez-Ripollés y Cerezo en Malaga (2009)*.

En todo trabajo sobre la eficacia de las camaras también habria que referirse al
numero y tipo de camaras o sistemas de videovigilancia empleados. Asimismo,
podemos preguntarnos las siguientes cuestiones: ;se tiene en cuenta el efecto
de desplazamiento y/o de difusién?, ;perdura la eficacia en el tiempo?, (se
distinguen las franjas horarias y los periodos de fiestas o de celebracion de

cualquier evento social que congregue un nimero considerable de personas?

Respecto de la distincién de espacios en que se puede estudiar dicha eficacia®®,

cabe distinguir:

A) Espacios publicos: edificios publicos (particularmente comisarias,
incluyendo el uso de las camaras para evitar malos tratos y denuncias
falsas por malos tratos o practicas abusivas®®, también en vehiculos;
centros de internamiento de extranjeros, hospitales, juzgados, etc.);
zonas de trafico; colegios; Universidades; calles de bares; transportes;
parques; polideportivos; poligonos industriales; hospitales, etc.

B) Espacios privados estrictamente (viviendas unifamiliares); y espacios
privados de acceso publico: centros comerciales, pequefios comercios,

parkings, taxis, etc.

37 Cfr. el estudio de Galdon (2011) en Catalunya.

38 Cfr. Caplan (2011).

39 El Departamento vasco de Interior anuncié la adquisicién de 75 nuevas camaras de video para grabar
las intervenciones de los agentes antidisturbios, utilizando al menos un dispositivo fijo en cada
intervencién de este tipo. El Departamento también se plantea ubicar un dispositivo en el casco o
escudo de los agentes (El Pafs, Pais Vasco, 10.06.12, p. 2). En el Reino Unido, en 2007, se autorizd el gasto
de 3 millones de libras para incorporar cdmaras en los cascos de policias
(http://epic.org/privacy/surveillance/). En todo caso, el uso de cdmaras en disturbios y desdrdenes
publicos plantea la debida proteccién de los derechos de libre expresidn, asociacién, reunién vy
manifestacion.
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C) Espacios “semipublicos comunitarios”: centros de trabajo, etc.

D) Espacios virtuales.

En la medicién de la eficacia debe tenerse en cuenta también quién es el

responsable de la ineficacia/eficacia y a quién perjudica o beneficia, en su caso.

Ahora bien, los estudios citados no han medido en general el efecto de ayuda
para el proceso penal en cuanto que posibiliten una pronta intervencion, el
esclarecimiento de los hechos y Ila identificacion de los culpables,
particularmente en delitos violentos donde el elemento racional de valoracidon

de la existencia de una videocamara esta menos presente.

Sobre este tema debemos plantearnos una serie de preguntas, sabiendo que
cada opcidn de respuesta conlleva ciertas implicaciones. La primera cuestion es
determinar qué significa eficacia y quién la define (;de dénde proceden los
estudios y debates sobre la eficacia de las videocdmaras?). Debe partirse de la

premisa que no existe medida preventiva eficaz al cien por cien.

En este apartado, siguiendo las acepciones del DRAE, distinguimos entre
efectividad, eficacia y eficiencia. La efectividad se refiere a los efectos que
produce, particularmente en materia de seguridad®. La eficacia presume que
existen unos objetivos que justifican la videovigilancia en materia de
prevencion, segun se ha explicado en el apartado sobre el marco juridico
interno. Finalmente, la eficiencia se relaciona con la consideraciéon de los

recursos empleados, no solamente econdmicos.

4% Aqui entran efectos deseados o no, positivos 0 no desde el punto de vista de la convivencia
democratica. Piénsese, por ejemplo, en la afectaciéon grave de derechos fundamentales, en el
incremento de la percepcidn de inseguridad —particularmente a medio o largo plazo-, de la indiferencia
social, en el riesgo de estigmatizacion de determinados lugares y colectivos, o en la imposibilidad de
invertir en mas politicas de mediacién policial, que requieren de mas presencia de efectivos, dentro de la
policia comunitaria o de proximidad, o en politicas de prevencidn social ante la prioridad en el destino de
los recursos hacia la videovigilancia.
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En términos de eficacia, mas alld del marco juridico interno, podemos referirnos

a los siguientes seis aspectos:

a) reduccién de la delincuencia, distinguiendo tipos delictivos e indices
de reincidencia, y considerando no sdlo las tasas delictivas, sino
también de esclarecimiento.

b) reduccién de la revictimizacién y/o victimizacién oculta al poderse
identificar los autores y su modus operandi.

¢) disminucidn de conductas incivicas o molestas.

d) mejora de la gestion policial para destinar efectivos y actuar con
mayor rapidez.

e) incremento de la percepciones de seguridad.

f) reducciéon de los costes econdmicos en la prevencién e, incluso,
aumento de la recaudacién (pudiendo probar con mayor facilidad la
autoria de una conducta que lleva aparejada una multa administrativa,
por ejemplo en infracciones de trafico o contra las ordenanzas

municipales).

Reiteramos que la tendencia actual en Criminologia es, como ya hemos
mencionado, el énfasis en los trabajos experimentales con grupos de control.
Asi, por ejemplo, mediante la Escala de Métodos Cientificos de Maryland
(Maryland Scientific Methods Scale, SMS) se quiere llamar la atencién de los
académicos, los gestores publicos y los diferentes profesionales para indicar, de
forma sencilla —como se ha desarrollado principalmente en la medicina y ha sido
adoptado por la Cambell Collaboration-, la diferente calidad metodoldgica de los
estudios, fundamentalmente estadisticos, que evaldan el impacto de las

intervenciones en la politica criminal*' (Farrington et al. 2002, 13). Se trata de un

# Supone, por tanto, un desplazamiento del interés cientifico criminolégico desde las causas o factores
que llevan a delinquir hacia un estudio de cual es el impacto real de las politicas criminales, es decir, del
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sistema clasificatorio de cinco puntos que permite comparar programas
preventivos. Esta Escala evalia de forma muy positiva los experimentos
controlados de seleccion al azar como forma de verificar hipdtesis causales,
como puede ser el efecto preventivo de la videovigilancia en una determinada
zona, con el objetivo de determinar si esas intervenciones publicas funcionan o
no, son prometedoras o necesitan de mayores estudios para extraer
conclusiones. Se trataria de controlar al maximo todas las posibles variables de
influencia. En todo caso, como indican los autores citados, las hipdtesis causales
en las ciencias sociales ostentan un caracter probabilistico y no determinante,
ante la variedad de factores intervinientes y sus multiples efectos (Varona

2012)*.

Respecto del efecto de desplazamiento hacia otras calles adyacentes no
videovigiladas, la persona que quiera cometer el delito buscard otro objeto o
persona contra quien delinquir, otro lugar, tiempo y/u otro método®. Algunos
estudios de Clarke indican que el efecto del desplazamiento es limitado e
incluso se produce una difusién del beneficio, en cuanto que la prevencién

afecta a otras situaciones similares. No sin limitaciones, el Instituto Urban (EE.

control social. De hecho, en el libro citado algunos autores examinan diversas politicas preventivas
centradas en la familia, los colegios, la comunidad, el fomento del empleo —considerando, por ejemplo,
la cercania del lugar de trabajo para poder conciliar la vida laboral, personal y familiar, especificamente
en poblaciones inmigrantes-, las practicas policiales, etc. Segun Sherman y Eck (2002), aunque
reconocen la complejidad y que hay politicas atin no evaluadas, funcionan con éxito las patrullas en hot
spots, arrestos proactivos de delincuentes reincidentes de delitos graves, arrestos proactivos de
conduccién bajo la influencia de alcohol, y la policia orientada a los problemas. No parecen funcionar la
vigilancia vecinal, los arrestos de jévenes por delitos poco graves, los arrestos de sospechosos en paro
en violencia doméstica —si no estan en paro, si funcionan-. Entre otras prdcticas y programas, resulta
prometedora la policia comunitaria con participacién de la comunidad en la decisién de prioridades, la
policia comunitaria enfocada a mejorar la legitimidad de la policia, en general, siendo mejor cuanto mas
especifica la accién de la policia, etc. En relacién con el empleo, por ejemplo, se subraya la necesidad
simultdnea de considerar la reduccién de las oportunidades o atraccién para delinquir, tratar el abuso de
sustancias y proporcionar apoyos sociales y educacionales para ayudar a los individuos en situaciones de
riesgo a obtener un empleo.

* Un cientifico competente debe barajar diferentes hipétesis, no sélo una. En ocasiones, podra surgir, a
lo largo de la investigacion, el llamado “momento eureka” que supone el descubrimiento de una
explicacidn sencilla y mds consistente al problema planteado.

3 En principio, el efecto desplazamiento no se produciria respecto de zonas turisticas, donde los
visitantes van a ver determinados monumentos.
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UU.) ha desarrollado un método para evaluar el efecto de desplazamiento en

zonas videovigiladas**.

Como ya apuntamos en otros estudios (Varona 2011), quizd, en un futuro, sea
posible integrar en una politica global de prevencion aspectos situacionales que,
en todo caso, parecen funcionar mejor para ciertos tipos delictivos, como
determinados delitos contra la propiedad. Algunos autores lo han intentado a

través de la ampliacidn del concepto de “oportunidad” (Ekblom 2000).

Sobre la utilidad de los Sistemas de Informacidon Geogréfica (SIG), diversos
estudios concluyen sobre su eficacia en general para, junto con otras
cuestiones, la optimizacion de la videovigilancia. En este sentido resulta muy
grafico superponer capas de mapas con las tasas delictivas, las percepciones de
inseguridad, las tasas de victimizacion, la existencia y nimero de cdmaras y los
efectivos policiales. También resultan utiles para cartografiar el posible efecto

de desplazamiento a lo largo del tiempo.

En definitiva ante el conjunto de las dificultades metodoldgicas sefaladas, y
dadas las claras limitaciones temporales y en términos de recursos de nuestro
estudio, aqui propondremos un trabajo cualitativo modesto, presentado en los
siguientes capitulos, mediante lo que se conoce como el andlisis de
constelaciones®. Esta metodologia de analisis desarrollada por el Centro de
Ciencia y Tecnologia de la Universidad Técnica de Berlin, junto con el Instituto
Nexus de esta ciudad, permite cartografiar la heterogeneidad de campos,
procesos y ldgicas implicados en el conocimiento de un objeto complejo, como

es el caso de la videovigilancia, segin plasmamos en el grafico que se presenta a

*Vid. Lowry y La Vigne (2011). Recientemente se ha documentado este efecto en algunas zonas de Pert
donde se instalaron cdmaras (http://www.generaccion.com, 12.03.12). Véase sobre la extensién de la
videovigilancia con cdmaras de alta definicién, http://www.cajamarcaopina.com, 08.03.12.

* Vid. Meister, Kruse y Schén (2005).
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continuaciéon. En él distinguimos procesos, actores y conceptos clave en el

estudio de la efectividad de la vide

ovigilancia.

ANALISIS DE CONSTELACIONES

DELINCUENCIA
REGISTRADA

*diferentes cuerpos policialg
*instancias judiciales y fiscalg
*criminélogos

@ cifra negra
® derechos y principio de . ESCLARECIDA
legalidad ‘policia
@ discrecionalidadi&belling) Instancias judiciales y
DELINCUENCIA ® minorias fiscales 3
DECLARADA @ cambios legales *servicios de cooperacion
*victimas @ practicas policiales con la justicia
*asociaciones @ seguridad *crimindlogos
(particularmente er @ estadisticz *instituciones
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En la delincuencia percibida estamos ante la definicién del problema, incluyendo
su ubicacion y responsabilidad. En la victimizacion oculta puede pensarse
concretamente en la dificultad de aplicar la videovigilancia para prevenir la
violencia contra las mujeres en el ambito doméstico, escolar, laboral... En la
delincuencia declarada nos referimos a informar del delito tanto a instancias de

control formal como informal.

Por tanto, en la medicidn de la eficacia debemos preguntarnos al menos: ;con
qué parametros o criterios se mide en cada uno de esos procesos sefialados

(delincuencia percibida, oculta, declarada, registrada y esclarecida)?
3. 2 Resultados de algunos estudios

Conviene advertir que, cualquier estudio metodolégicamente riguroso tan sélo
aportard conclusiones tentativas y de limitado alcance. Aqui nos referiremos a
algunas investigaciones sobre la eficacia de la videovigilancia en EE. UU. y

Europa (Reino Unido, Espafia, Turquia, Francia, Suiza, Alemania y Bélgica).

El inspector jefe de la Oficina de Scotland Yard de Imdgenes Visuales,
Identificaciones y Detecciones declar6 que el sistema londinense de
videocamaras sdlo ha sido utilizado para resolver un 3% de los robos producidos
en las calles, sin que la disminucidn sea significativa respecto de la delincuencia

violenta?®.

46 Fuente://epic.org/privacy/surveillance/. Estas declaraciones fueron realizadas en la Conferencia

Mundial de Londres Security Document. El inspector jefe, Mick Neville, fue el autor del informe interno
de la Policia Metropolitana, hecho publico en 2009, donde se indica que por cada 1.000 cdmaras
londinenses, se resuelve menos de un delito al afio. Con 4,2 millones de cdmaras de circuito cerrado en
todo el pais, en Londres se estima que existe una cdmara por cada 14 personas. Se ha criticado que estas
estimaciones se basan en una muestra pequefia y no reflejan todos los casos resueltos en Londres
donde la evidencia aportada por las cdmaras fue un factor importante. En 2009, un informe encargado
por el Ministerio del Interior, sefialaba el efecto preventivo de las cdmaras respecto del robo de
vehiculos o robo en ellos en los parkings, pero sin tener un impacto significativo en la reduccién de las
tasas delictivas en general. La National Police Improvement Agency también elaboré un informe respecto
del Reino Unidos. Cfr., ese mismo afio, el estudio de la organizacién Big Brother Watch, titulado “Big
Brother Is Watching”, que denunciaba que la instalacién de cdmaras puede suponer una alternativa
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En la revision sistematica ya citada, de estudios anglosajones con meta-anlisis,
de Welsh y Farrington se concluyd que la videovigilancia producia un efecto
significativo, aunque limitado, en Ila prevenciéon del delito. Resultaba
especialmente eficaz respecto de los parkings en el Reino Unido v,

concretamente, en la prevencién del robo en y de vehiculos (2007).

Sobre la efectividad de la videovigilancia en Gran Bretafia y Espafia, Medina
Ariza afirma®’: “Ninguna de las evaluaciones realizadas ha logrado documentar
un impacto sensible en los niveles de delincuencia, si hablamos de
videovigilancia en la calle... Los unicos estudios que demuestran un impacto
positivo es cuando se trata de cdmaras de vigilancia en sitios concretos como
aparcamientos o determinados establecimientos comerciales, donde si ha
servido para reducir los hurtos. También han tenido un efecto muy positivo en la
reducciéon de accidentes de trafico en carreteras. Pero a nivel general no ha
tenido un impacto en la prevencién de la delincuencia comun en las ciudades y

eso pese a su muy elevado costo econémico”*,

El estudio empirico de Cerezo y Diez Ripollés se centrd en la eficacia, para la
prevencion de la delincuencia, de la instalacion por la Policia Nacional, en 2007,
de 17 videocamaras*® en el centro histdrico de Malaga. Se confirmé un descenso

poco significativo principalmente en delitos contra la propiedad, segin las tasas

barata a la patrulla policial. En 2010 el nimero de delitos en los que se aportaban grabaciones de
camaras en el drea de la policia metropolitana bajé un 71% entre 2003/2004 y 2008/2009. Fuente:
http://www.telegraph.co.uk, 24.08.09; 25.08.09; 27.08.09; 18.12.09; y 05.01.10.

* También puede citarse el estudio de Javier Gago en la Universidad Europea Miguel de Cervantes,
quien difundié en el Foro Policia (www.foropolicia.es) un cuestionario para valorar el porcentaje de
reduccién de delitos con la instalacién de videocdmaras en supermercados o centros comerciales. En
dicho Foro difundié una encuesta titulada “Eficacia de la videovigilancia en la prevencién del delito”,
incluyendo dos preguntas propias de estudios de autoinforme.

# Entrevista en El Pais, 23.06.11, pp.30-31. Véase también su monografia sobre prevencidn, publicada en
2011. Sobre las implicaciones en los derechos fundamentales, véase el proyecto europeo LISS (Living in
Surveillance Societies en www.liss-cost.eu).

9 En el art. 4 de la LO 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocadmaras por las
fuerzas y cuerpos de seguridad en los lugares publicos, se dice que, observando el principio de
proporcionalidad, uno de los criterios para su instalacidon es constatar infracciones a la seguridad
ciudadana. Su instalacidn se realizard con un proceso de autorizacién establecido en el art. 3. Vid.
también el Real Decreto 596/1999 que aprueba el reglamento de desarrollo.
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policiales y las encuestas de victimizacién, pero también un efecto de
desplazamiento. No apreciaron variaciones positivas respecto de la percepcion
de la delincuencia de los transelntes —comparando las encuestas realizadas
antes y después de la instalacion-, si bien en las victimas encuestadas de noche
parecia haber disminuido la inseguridad®. También se aprecia una opinién
favorable hacia la instalacion de las cdmaras por parte de los vecinos v,

particularmente, de los comerciantes, de la zona videovigilada (2010).

Segun un estudio cataldan de Gemma Galdén (2011), directora del programa de
Politicas de seguridad de la Universitat Oberta de Catalunya®, las poblaciones
que demandan mas la videovigilancia en espacios publicos son aquellas con
indices de ingresos menores, las que tienen policia municipal propia y aquellas
en las que existe una mayor presencia de inmigrantes. Ademas se observa una
relacion entre el debate sobre el incivismo y la demanda de camaras de
seguridad. Se cuestiona si la reflexion sobre estos temas debe centrarse en la
eficacia de estas medidas, mas que en las implicaciones para los derechos

humanos de la vigilancia a través de diversos medios tecnoldgicos”.

En su tesis doctoral, dirigida por Joan Subirats, Per que la videovigilancia?
Seguretat, tecnologia i politiques publiques, Gemma Galdon buscaba “entender
por qué en todo el mundo, de forma casi coordinada, la videovigilancia se ha
convertido en una de las grandes apuestas politicas para asegurar los espacios
urbanos”, estudiando los procesos tecnoldgicos, las dindamicas sociales y las

politicas urbanas que intervienen en la adopcién de las camaras como

5° Bajo la rubrica de “percepcién de la delincuencia y miedo al delito” se preguntaba primero por “;con
qué frecuencia piensa que ocurren los siguientes hechos en esta calle?” y después “;cuanto le preocupa
ser victima de los siguientes hechos en esta zona?”. Las respuestas oscilaban en una puntuaciéon de1a s
(muy infrecuentemente/nada o muy frecuente/mucho).

' También es responsable del proyecto de investigacién europeo IRISS: Increasing resilience in
surveillance societies (en espafol, '"Aumentando la resiliencia en sociedades de vigilancia'). La UOC, junto
con un consorcio de universidades y centros de investigacidn europeos, ha conseguido 2,6 millones de
euros de financiacién de la Comision Europea para este proyecto.

52 Véase el proyecto europeo sobre ética, eficacia y vigilancia en www.sapientproject.eu. Vid. la Carta
para el uso democratico de la videovigilancia del Foro Europeo para la Seguridad Urbana.
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instrumento de las politicas publicas. Segun Galdon, el Estado espafiol recoge
una serie de condicionantes histdricos, legales y sociales que son
significativamente diferentes en la apuesta por las cdmaras. En el caso espafiol
la iniciativa es local, pero afectada por un mundo globalizado. Ademas, las
camaras se dirigen principalmente a actos incivicos y agresiones relacionadas
con el tiempo de ocio, mientras que, en la mayoria de los paises occidentales, la
apuesta por las camaras se relaciona predominantemente con secuestros,

asesinatos y terrorismo.

Segun Gemma Galdon, en el Reino Unido, “tras afios de seguir a rajatabla las
doctrinas de ventanas rotas (Broken Windows)*> y de monitorizar y reglamentar
los comportamientos en el espacio publico, tanto el incivismo como la sensacidn
de inseguridad no han ni siquiera disminuido. No estaria de mas que desde aqui
también empezaramos a plantearnos estas mismas preguntas: tras cinco afos
de ordenanza en Barcelona, la mayor parte de las sanciones no llegan a cobrarse
y los comportamientos que se pretenden censurar persisten (o empeoran,
segun algunas voces). Desde el punto de vista de la eficiencia y eficacia de las
politicas publicas, es evidente que algo esta fallando. Sin embargo, a dia de hoy
la Unica propuesta en firme que ha salido del consistorio de la ciudad condal es
la peticion de instalar mds camaras de videovigilancia en el barrio del Raval, con
el fin de atajar la inseguridad, la prostitucion y los comportamientos incivicos ...
No puede negarse que disponer de espacios publicos abiertos y seguros es una
de las condiciones que deberia cumplir cualquier sociedad democratica —-sobre

todo porque los espacios publicos inseguros expulsan siempre a los mas débiles-

5> Moskos defiende que la teoria de las ventanas rotas formulada por Wilson y Kelling no hacia sino
recalcar los conceptos del nuevo urbanismo de Jane Jacobs en cuanto a la visibilidad humana (eyes on
the street), a la diversidad del uso del espacio publico y a la identificacién y promocién de los vinculos
que cohesionan un barrio de forma inclusiva (2012). En este sentido el propdsito de Wilson y Kelling era
fomentar el control informal y reducir la delincuencia: “;Cémo puede la policia reforzar los mecanismos
de control social informal de manera que se minimice el miedo en los lugares publicos?”. Como indica
Moskos, esta cuestién no tiene nada que ver con las teorias o practicas mas punitivas de “tolerancia
cero” y tuvo la virtualidad de volver a poner énfasis en la idea de la prevencidn.
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Pero esa demanda no puede convertirse en excusa para llevar adelante
politicas que no resuelven problemas, que no tienen en cuenta la relacion coste-
beneficio y que no son evaluadas de forma regular para que la ciudadania pueda
determinar si mantenerlas tiene sentido. El debate actual puede ser un buen
momento para poner todo esto sobre la mesa y explorar estrategias de
verdadera recuperacidon del espacio publico urbano, evitando la extension por
repeticion en todo el pais de unas ordenanzas que todos los actores implicados
coinciden en que no funcionan, y que en otros paises se estd ya camino de

replantear”*.

En el dmbito de otros paises, segun uno de los estudio mas recientes
disponibles, una vez mas desarrollado en EE. UU., aunque referido a una ciudad
turca (Darcan 2012), resulta un misterio saber exactamente el efecto preventivo
que producen las cdmaras. Este estudio es una tesina, dirigida por Caplan, un
experto estadounidense en estas cuestiones. En él se propone el Risk Terrain
Modeling (RTM), desarrollado por Caplan, como un estudio necesario previo a
toda instalacién de videovigilancia, de forma que pueda valorarse el impacto de

los riesgos contextuales de un lugar determinado.

Centrandose en agresiones y delitos contra la propiedad, concluye que las
camaras poseen un efecto preventivo menor en zonas con valores altos de
concentracion de concentracidn de riesgos, de forma que la falta de eficacia de
las cdmaras no es totalmente atribuible a las mismas (Darcan 2012, 88-89).
Ademas: “una combinacién de innovaciones relevantes (por ejemplo mejorando
la iluminacidn y el disefio arquitecténico) y de estrategias de reduccién de la
delincuencia (por ejemplo, policia proactiva, centrada en espacios concretos y
orientada a los problemas), junto con las cdmaras, proporciona una perspectiva

multidimensional que puede incrementar la capacidad disuasoria de las camaras

>* Fuente: http://blogs.euobserver.com/galdon.
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en la prevencién de la delincuencia”. En definitiva, no puede pretenderse que
las cdmaras constituyan una estrategia total de prevencion ya que sélo por si

mismas no lo haran.

Caplan se basa en las tesis de la Criminologia ambiental de Brantingham y
Bratingham, desarrolladas en los afios ochenta, en relacién con las actividades
rutinarias y los aspectos arquitectdonicos o de disefio urbano de un drea
determinada, diferenciando factores de riesgo cada espacio. Caplan considera
los puntos negros, o en inglés hot spots, para hacer operativa las
consideraciones sobre su mayor concentracion de oportunidades delictivas
mediante la técnica del modelo de terreno de riesgo (RTM). Caplan reconoce
que esta técnica recuerda al modelo de evaluacion basado en los riesgos que
presenta el infractor, pero en una adaptacion geografica, en que las unidades de
andlisis son los lugares, en lugar de las caracteristicas de los infractores (Caplan
2012, 24). En su estudio particular, en Turquia, sefiala los siguientes factores de

riesgo ambiental, en concreto para las agresiones.

Factores de riesgo ambiental para las agresioties
Coffee Houses
Restaurantes donde se sirve alcohol
Farmacias
Lugares relacionados con drogas
Cibercafés
Edificios de la Universidad

A continuacidn, citaremos otros estudios recientes en el ambito europeo. En
una evaluacién sobre la videovigilancia en lugares publicos en Amiens (Francia),

hecha publica en 2012, se cuestiona su efectividad®®. Se centré en las

>> Hemos seleccionado los que se podrian adaptar a nuestro contexto.

5¢ Fuente: http://www.emilietherouin.fr/que-nous-apprend-levaluation-de-la-videosurveillance-a-amiens/.
Una de las cuestiones analizadas es la adecuacién del criterio que ha guiado la colocacién de las
cdmaras:  «Les  lieux  d’implantation des caméras ont donc été  davantage
guidés par la proximité immédiate de fibre optique et de bornes d’accés aux voies
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dimensiones operativas, técnicas, juridicas y financieras de un sistema que
comenzd en los ochenta con 16 camaras de trafico y que se ha ido extendiendo,
planteando en la actualidad cuestiones sobre su eficacia. En todo caso, se parte
de las dificultades metodoldgicas de todo estudio en esta materia, ya
mencionadas anteriormente, destacando que la causalidad entre |Ia
videovigilancia y la evolucidn de la delincuencia resulta dificilmente demostrable

ante los multiples factores implicados.

En esta evaluacidn resultan muy interesantes las recomendaciones sobre Ia
necesidad de cooperacién entre agencias implicadas (partenariado), también en
materia de videovigilancia, por ejemplo, para determinar efectivamente las

zonas de concentracidon de delitos.

En marzo de 2012 la Comisién Nacional de la Videoproteccién® en Francia emiti
un informe sobre la videovigilancia en los lugares publicos®®. El Presidente de
dicha Comisidn, Luc Strehaiano, indicaba como orientacion de los costes, que
evidentemente dependen de la tecnologia empleada —en constante evolucion-
que, por ejemplo en la Comunidad del valle de Montmorency (con ocho
comunas y 110.400 habitantes) se ha invertido 7,8 millones de euros para un
potencial de 125 camaras, cinco de los cuales son para la red de fibra dptica.
Anualmente el sistema cuesta 650.000 euros, donde se incluye el
mantenimiento de las camaras y los salarios de los operadores. En su opinidn,
cuando los sistemas son de calidad, se registra una disminucion significativa de

la delincuencia registrada, particularmente los hurtos. Al mismo tiempo, en la

piétonnes que par une cartographie de la délinquance ». Sobre el objetivo del gobierno francés de
contar con 60.000 cdmaras a finales de 2012 y las argumentaciones sociales, éticas y econdmicas a favor
y en contra en Francia, vid. Douillet et al. (2012). Para un interesante estudio, basado en encuestas, del
cual reproducimos en anexo un grafico, sobre la utilizacidn de las cdmaras en la Universidad de Burdeos
Ill'y la percepcién de donde serfan mas necesarias, vid. Druel (2012).

> Algunos autores han destacado el mero formalismo de enfatizar la proteccién frente a la vigilancia, en
la denominacidén de esta Comision.

58 (fr. el estudio realizado por el gabinete Althing, en 2010, de Estrasburgo, que aunque indicaba
resultados positivos, también sefialaba que en ninguin estudio se podia sefialar una causalidad directa
entre la instalacidn de las cdmaras y la bajada de la delincuencia.
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Comunidad mencionada las tasas de esclarecimiento pasaron, entre 2006 a

2010, del 24,40 al 30,47%°.

En 2009, un informe sobre la eficacia de la videoproteccion del Ministerio de

Interior francés, concluia con su eficacia en materia de prevencién de la

delincuencia. Sin embargo, autores como Le Goff y Heilmann (2009) afirman

que la misma no quedd probada a la luz de las conclusiones de dicho informe,

recalcando cuatro.

En primer lugar, respecto de su efecto disuasorio, medido considerando
un anadlisis comparativo entre las cifras globales de la delincuencia y el
conjunto de las ciudades equipadas con videovigilancia en relacion con
las que carecian de ella, no se consideraron otras variables que influyen
en dichas cifras®. Por tanto no se respetaron las reglas metodoldgicas
elementales, como han puesto de relieve estudios desarrollados por el
Ministerio del Interior britanico®'. En este sentido, como ya se ha indicado
repetidamente, debe diferenciarse la eficacia respecto de los distintos
lugares donde operan las cdmaras, los diferentes tipos delictivos, etc.

En segundo lugar, sobre la valoracion del efecto del desplazamiento de la
delincuencia a otras zonas no vigiladas, el informe del Ministerio del
Interior francés no parece tener en cuenta que deben compararse zonas
similares, en periodos de tiempo iguales. Depende del tipo de delitos y
espacios, por lo que deben realizarse estudios contextualizados.

En tercer lugar, sobre el incremento de las tasas de esclarecimiento, no

puede decirse que se hayan producido avances significativos.

> Fuente: http://lwww.lejdd.fr, La vidéosurveillance est-elle la panacée?, 21.03.12, pp. 1-3.

% Por ejemplo, el nimero de efectivos y recursos policiales, cambios en las politicas de seguridad,
menores tasas de denuncia, etc.

® Vid. Home Office, s. f. Guidance on the evaluation of CCTV schemes (accesible en
www.crimereduction.gov.uk/cctv).
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e Finalmente, en cuarto lugar, sobre la densidad de las camaras como
refuerzo de su eficacia preventiva y de mejora de las tasas de
esclarecimiento, el andlisis realizado no permite concluir que existe una
causalidad entre el nimero de camaras y la delincuencia constatada ni las

tasas de esclarecimiento.

Por su parte, el experto francés Laurent Mucchielli, director de investigacion del
CNRS, sefiala que esa disminucidn tiene que ser constatada por una evaluacion
cientifica independiente y no por una auditoria interna. Por el momento, la
relacion coste econdmico-eficacia, no permite concluir que las camaras
constituyan una panacea, sino mas bien un placebo®. Respecto de las tasas de
esclarecimiento, este experto concluye en sus estudios en diferentes ciudades
que no se incrementan de forma significativa. Ademas, la eficacia de las cdmaras
tiene que ver con la formacidn e integracion de su funcionamiento dentro de
una estrategia coordinada de la seguridad local. En ocasiones, las camaras de
control del trafico se utilizan en relaciéon con la prevencién o investigacion de
delitos. En la practica, la videovigilancia se concentra en el centro turistico de las
ciudades y no en otros barrios. Adicionalmente las ultimas tendencias en
videovigilancia inteligente®®, que permiten registrar el movimiento de personas
y objetos sospechosos, pueden generar mas trabajo por alertas infundadas, por
lo que no siempre tienen que conceptuarse como un progreso evidente. En
definitiva: “... es dentro de lo humano y lo social donde reside el origen de los
problemas e, igualmente, es en ellos donde se encuentran las soluciones

duraderas”, por lo que resulta mas interesante la coordinacién de diferentes

% Como en 2011, en 2012, el 60% de los Fondos interministeriales para la prevencién de la delincuencia se
destinaran a la videovigilancia. Fuente: http://owni.fr, 09.12.12.
% | os sistemas de reconocimiento facial no estan permitidos en la legislacién francesa.
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actores municipales, como los policias, trabajadores sociales, mediadores, etc.

que la creciente instalacién de cdmaras®*.

En general, parece apreciarse un impacto positivo en la reducciéon de delitos
contra la propiedad y trafico de drogas, siendo el impacto menor respecto de
los desdrdenes publicos y la delincuencia violenta. Precisamente en desérdenes
publicos o disturbios, el experto en seguridad, profesor de Sociologia de la
Universidad de Toulouse, Jerome Ferret, indica que resultan mas efectivas las
medidas centradas en politicas sociales, incidiendo en que en momentos de
crisis como el actual la policia tiene que actuar con “inteligencia social”®,
evitando la criminalizacion de algunos grupos y la mera represion que puede

producir abusos y desconfianza en la policia e incrementar el circulo de Ia

violencia.

Aunqgue no se trata especificamente de los desdrdenes sociales, en el proyecto
estadounidense de Barrios Seguros, respecto de la reduccién de la violencia
producida por bandas y el uso de armas, se indican como estrategias
prometedoras, avaladas por datos empiricos, entre otras —sin que se incluya

especificamente la videovigilancia-:

a) el enfoque centrado en la resolucién de problemas,
b) la certeza del castigo ya que resulta mas eficaz que su dureza,
c) las patrullas en los lugares especificos,

d) el enfoque en los servicios sociales y educacionales,

% Fuente: http://www.lejdd.fr, La vidéosurveillance est-elle la panacée?, 21.03.12, pp. 1-3. Sobre la
Asociacién Nacional de la Videoproteccidon (AN2V), creada en 2004 -y que hasta 2011 se denominaba
Asociacién Nacional de Municipalidades Videovigiladas-, financiada en parte por las empresas, persigue
una buena utilizacién de las camaras, destacando la opinién publica general favorable hacia las mismas,
vid. http://fowni.fr, 09.02.12. Esta Asociacidon defiende, aludiendo a diferentes estudios realizados por
ella, la efectividad de la videovigilancia.

% Participd a finales de mayo de 2012 en unas Jornadas organizadas por la Universitat Oberta de
Catalunya sobre politicas de vigilancia y el uso de las tecnologias, dentro del proyecto internacional LiSS
(Living in Surveillance Societies). En dichas Jornadas se analizé de forma critica el modelo de las
“ciudades inteligentes” (smart cities) y la cesion de informacién personal de los ciudadanos por parte de
los gobiernos a las empresas privadas que ofrecen sus servicios. Fuente: http://www.abc.es, 28.05.12.
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e) la colaboraciéon con establecimientos comerciales donde suelen
producirse actos violentos,

f) y el andlisis conjunto de los datos disponibles.

Por su parte, segun el Profesor del Instituto de Geografia de la Universidad de
Neuchatel (Suiza), Francisco Klauser, considerando los resultados de los
estudios de doce paises en la materia, los efectos de las cdmaras de vigilancia no
duran mucho tiempo®®. Klauser es el responsable, junto con otros
investigadores®’, de la publicacién de dos nimeros especiales de la revista
internacional Information Polity, dedicados a la videovigilancia68. En su opinidn,
la instalacidn de las camaras se banaliza en detrimento de la reflexién sobre su
utilidad. Si bien las camaras permiten esclarecer algunos delitos, el efecto
preventivo no dura en el tiempo. En la delincuencia en que funciona la eleccién
racional, ponderando costes y beneficios, se produce un desplazamiento hacia
zonas no cubiertas por las camaras. En el campo de la criminalidad con una
dimensidn afectiva o pasional, el autor no considera relevante la existencia de
las camaras. Si bien se advierte una reduccion inicial de las tasas delictivas y del
sentimiento de inseguridad®, esa reduccién desaparece relativamente rapido.
No se trata de demonizar las cdmaras o de ver intereses puramente
econdmicos, sino de realizar una reflexion mas serena sobre su uso, en un
momento de restricciones presupuestarias, donde la poblacion valora mas la
presencia policial. Mas alld de la utilidad en lugares concretos, como las
autopistas o los bancos, se trata de una reflexidn sobre la inversion en materia

de seguridad en ciertos barrios.

% Entrevista en Le Temps. Fuente: http://www.letemps.ch, 22.03.12.

%7 Vid. Webster et al. (2012).

%% El primero aparecié en 2011 (vol. 16, n. 4) y el segundo en 2012 (vol. 17, n. 1).

% Destaca el caso de la ciudad de Hamburgo donde sus habitantes son reacios a la instalacién de
camaras y se ha planteado incluso su desmantelamiento en determinados lugares.
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En el dmbito aleman, en la resolucién de la Conferencia permanente de los
ministros y senadores de Interior de los Lander alemanes, de 5 de mayo de
2000, celebrada en Dusseldorf, se reconocia que la videovigilancia en focos de
criminalidad, puede “reducir la tasa de criminalidad, mejorar el esclarecimiento
de los delitos y mejorar el sentimiento de seguridad”’®. En la doctrina alemana
respecto de la regulacion de los Lander, se ha aludido a los puntos negros de
criminalidad ~ (Kriminalitdtsschwerpunkte), como concepto juridicamente
indeterminado. En el pardgrafo 21 de la Ley de Policia de Baden-Wiirttemberg se
permite la grabacién policial de imagen y sonido de personas en lugares
publicos “cuando la tasa de criminalidad alli existente se separe claramente de

la del territorio municipal” (Arzoz 2010, 207; 230).

Podemos citar el estudio desarrollado por la Universidad de Hamburgo (2003-
2006), concretamente por el Instituto de investigacién social criminoldgica. Bajo
el titulo de “Ciudad, espacio, vigilancia”, el profesor Nils Zurawski y sus
colaboradores documentaron como las camaras no reducen necesariamente la
percepcion individual de inseguridad, sino que puede producirse el efecto
contrario, haciendo que las personas piensen sobre la inseguridad de un sitio,
cuestion que antes quizd no se hubieran planteado. Esto puede ayudar, de
alguna manera, a la estigmatizacion de ese lugar como peligroso. En todo caso,
este estudio alemdn, basado en entrevistas a residentes y visitantes’, no tenia
por objeto evaluar la eficacia preventiva de las camaras. Ahora bien, Zurawski
concluye que el enfoque de la seguridad en el espacio, es decir, tratar el espacio
como esencia crimindgena, estd jugando un papel fundamental en la evaluacién
de los circuitos cerrados de television como un elemento de la seguridad. La
proximidad emocional hacia espacios concretos reduce las inseguridades, asi

como las experiencias positivas sobre dichos espacios. En todo caso, dada la

7° Citado por Arzoz (2010, 230), a su vez de Kammerer (2008, 60).
' Con metodologia cuantitativa y cualitativa.
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importancia de la percepcion del espacio sobre el sentimiento de inseguridad,
se distinguen dentro de las percepciones y experiencias de la poblaciéon las de
los residentes, los turistas, las mujeres, los ancianos, los jdvenes y las minorias

étnicas’’.

Se concluye que la vigilancia mediante cadmaras significa cosas distintas para
cada persona entrevistada, dependiendo del tiempo y del espacio, no tanto por
la edad, género, origen étnico o experiencia previa de un delito. Las victimas de
un delito no apoyan mas que las demas la instalacion de camaras. Por tanto, el
apoyo a la instalacidon y funcionamiento de las cdmaras depende del contexto
espacial y situacional, lo cual tiende a minusvalorarse en las encuestas. Las
percepciones de seguridad no se ven positiva o negativamente influidas por las
camaras, sino que se generan independientemente de ellas. Sin embargo, las
camaras si pueden tener efectos negativos respecto de las percepciones de los
espacios en general en dos sentidos: a) reforzando o amplificando las
percepciones de inseguridad (efecto amplificador); b) marcando los espacios
como inseguros al existir cdmaras y, por tanto, percibiéndose finalmente como

tales (efecto marcador).

En relaciéon con la metodologia empleada en el estudio anterior, cabe citar el
proyecto DynASS (Dynamische Arrangements stddtischer Sicherheitskultur). Se
trata de un proyecto interdisciplinar dirigido por el Instituto para el
Planeamiento Municipal y Regional de la Universidad Técnica de Berlin,
combinando una metodologia cuantitativa y cualitativa, dentro del programa
del gobierno federal “Investigacién para la seguridad civil” (2010-2013). Ademds
de entrevistas cualitativas a expertos, analisis de contenido, observacion de los

lugares, estudios de casos, contrastes cartograficos, se desarrollan encuestas en

7> También podrian incluirse en futuros estudios las personas con discapacidad, con diferente
orientacién sexual, etc.
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todas las ciudades de mds de 50.000 habitantes, para finalmente llevar a cabo

analisis de constelaciones con los temas mas relevantes.

También podemos citar un estudio cuantitativo sobre la videovigilancia en areas
publicas, financiado por el Ministerio del Interior belga y llevado a cabo en Ia
Universidad de Kortrijk (Departamento de Trabajo Social)”. Este trabajo fue
presentado por Jill Mortelé en el Congreso de la Sociedad Europea de
Criminologia, celebrado en Bilbao en septiembre de 2012. Parte del andlisis de la
justificacion del incremento de la videovigilancia en espacios publicos vy
privados. En el estudio se han sefalado los argumentos a favor de Ia
videovigilancia: deseo de ciudades mas seguras; aumento del miedo al delito;
mantenimiento del orden publico; proteccion de propiedades; o evitacion de

comportamientos incivicos. El estudio quiere responder a tres cuestiones:

a) ¢funciona?
b) ¢se respetan cuestiones juridicas y éticas?

c) ¢como se percibe por las personas afectadas?

Para poder llevar a cabo el estudio se necesita saber cual es el numero, la
localizacién, y el margen de vision de las camaras, asi como las franjas horarias
en que se utilizan y si una persona esta visualizando las imagenes en tiempo
real o diferido. El estado de la investigacion en Bélgica no ofrece resultados
consistentes y, en todo caso, se sefialan los problemas metodoldgicos que han
impedido acudir a un disefio experimental. Se ha utilizado el estudio de casos,
con métodos cuantitativos, para analizar un drea de investigacién, de influencia
o difusién (buffer) y de control, estas dos ultimas de caracteristicas similares a la

rimera. Se han recogido las estadisticas policiales’*, asi como otros
)

3Vid. en http://www.katho.befipsoc.
’# Subrayando la falta de consistencia en algunos casos.
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documentos policiales, de forma que se pudieran comparar las tasas delictivas
(y también de esclarecimiento) antes y después de la instalacién de las cdmaras,
centrandose en delitos contra la propiedad y de caracter violento. La
percepcion de inseguridad se midid mediante un cuestionario enviado por
correo, que no obtuvo todas las respuestas esperadas’®. Ademas, se sefialan las
limitaciones al carecer de estudios que permitan comparar dichas percepciones

antes y después de la instalacion de las camaras.

Por tanto, el estudio del equipo de Mortelé, que ha durado un afio, pretende
analizar los efectos sobre la delincuencia y actos incivicos registrados, asi como
sobre las percepciones de inseguridad76, sin olvidar otros posibles efectos de la
videovigilancia de caracter preventivo, represivo, judicial o informativo para la
gestion policial. Todo ello diferenciando el tipo de delito. En todo caso, los
efectos producidos se pueden catalogar como deseados, indeseados, nulos o
no muy claros. Debe valorarse también si se produce un efecto de
desplazamiento a otras zonas o si, al contrario, se difunden los beneficios de la

videovigilancia. Los resultados definitivos se haran publicos en 2013.

4. Otros efectos de la videovigilancia

En la Cuarta Conferencia Internacional del Foro Europeo para la Seguridad
Urbana —que agrupa a diferentes municipios europeos-, celebrada entre los dias
12 y 14 de diciembre de 2012 en Paris, se trataron como temas principales, entre

otros, los riesgos urbanos y la evaluacién de la prevencién (incluyendo sus

7> En los cuestionarios no se diferenciaba entre las cdmaras policiales y las privadas.

7® Aqui se diferencia entre los residentes de las zonas o los transelntes. La inseguridad puede verse
afectada de diferentes formas: haciendo mas visible la delincuencia; estimulando el miedo al delito; o
creando una sensacién de falsa seguridad que hace que los ciudadanos puedan actuar sin conciencia del
riesgo real. Otros estudios comparados con poblacién joven, indican que se sienten excesivamente
controlados.
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costes), asi como su dimensidn tecnoldgica y la colaboracién de agencias

publicas y privadas.

El campo de la videovigilancia, incluso si se desarrolla por fuerzas policiales,
implica la cooperacion con una serie de empresas que proporcionan la
tecnologia y su mantenimiento. Asimismo, en la practica, las empresas
contratadas por entidades publicas y privadas pueden llegar a visionar espacios

publicos.

Massimiliano Mulone, investigador de Montreal, plantea en un reciente estudio
que puede llegarse a dar un cierto isomorfismo en la manera de funcionar la
policia y las empresas de seguridad’’, particularmente en contextos de crisis
econdmica (2012). En algunas cuestiones la primera se acerca a las segundas y

viceversa.

Por otra parte, algunos estudios han relacionado la ideologia politica de los
partidos que gobiernan los municipios con la extension en la instalacion de las
camaras, si bien lo cierto es que la mayor parte de los partidos politicos
principales las utilizan en uno u otro municipio. En Francia, se indicaba que, con
datos de 2008, considerando las 60 ciudades mas grandes y su densidad de
poblacion, el 100% de los municipios gobernados por la derecha disponian de
camaras, mientras que sdlo llegaba a un 60% los municipios gobernados por la
izquierda’®. La investigadora catalana, Gemma Galdén realizé un estudio similar

en Catalunya.

7 Durante el Congreso Europeo de Criminologia (Bilbao, 2012), Detlev Nogala indicé que, desde una
perspectiva socioldgica, el término “seguridad privada” resulta confuso e ideoldgico, sin operatividad
analitica. En este sentido, prefiere el término de empresas de seguridad o de “seguridad comercial” que,
en su opinidn, debe relacionarse con tendencias neoliberales de privatizacidon de los espacios publicos
en paises como Canada o EE. UU.

7% Fuente: http://owni.fr, 15.12.11. Se calculd la proporcién del nimero de habitantes por el ndmero de
camaras.
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Resulta mas interesante, en Criminologia comparada, estudiar qué factores
politicos’®, culturales y sociojuridicos influyen en el hecho de que en algunos
paises se extienda mas o menos la videovigilancia®® y que la opinién publica esté
mas o menos a favor, considerando la tendencia global a minusvalorar el

impacto del uso de la tecnologia en la vida privada o a primar la seguridad.

Finalmente, también cabe sefialar que, incluso, las camaras podrian tener el
efecto de fomentar la indiferencia social, en ciudades donde prima cada vez mas
el individualismo, al entender que, si existen camaras, la autoridad competente
intervendrd, aunque luego no sea asi —entre otras cuestiones porque muchas
camaras no estan monitorizadas-, sirviendo la grabacion tal vez como contenido

que amplifica en los telediarios la percepcidn de inseguridad81.

9 Galdon, Zuloaga y Romero (2012) aluden a la importancia de la memoria del régimen franquista
autoritario sobre la opinidn publica relacionada con la seguridad ciudadana.

8 Suele destacarse el caso del Reino Unido que, en 1984 instalé la primera cdmara en espacios puiblicos y
en la actualidad tiene el record de contar con el 20% de las cdamaras de todo el mundo, representando
tan sélo el 1% de la poblacién mundial.

8 Fuente: http://blogs.euobserver.com/galdon.
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Ill. ESTUDIO DE CASQOS

“En esta conmovedora confianza en poder empalizar la vida hasta la dltima brecha,
contra cualquier irrupcion del destino, se escondia, a pesar de toda la solidez y la
modestia de tal concepto de la vida, una gran y peligrosa arrogancia... superar
definitivamente los ultimos restos de maldad y violencia sélo era cuestiéon de unas
décadas, y esa fe en el progreso ininterrumpido e imparable tenia para aquel siglo la
fuerza de una verdadera religion...” (Stefan Zweig, El mundo de ayer. Memorias de un
europeo)®.

1. En relacién con los “puntos negros” de los munic Ipios

Sobre la valoracion de la adecuacién de la videovigilancia para prevenir los
puntos negros en que se concentran las tasas delictivas en las poblaciones,
como ocurre en Alemania, resultan particularmente importantes, a los efectos
de este trabajo, los articulos 3, 4, 5y 6 de la LOV respecto de los criterios de
autorizacion y utilizacién de las cdmaras (véanse también los art. 4 y ss. de la

normativa vasca)®.

Por otra parte, aqui podemos recordar los numerosos mapas de la ciudad
prohibida o de los puntos negros que, desde la perspectiva de la prevencion de
la violencia contra las mujeres, se desarrollan en diferentes municipios,
impulsados por las dreas de Igualdad y de Urbanismo (Varona 2011; 2012). La
mayoria de ellos se basan en percepciones de inseguridad, codificadas a través
de marchas exploratorias por los distintos barrios en diferentes horarios, pero
en algunos de los mas recientes también se estan aportando tasas sobre los
delitos relacionados con la violencia de género (tanto en el dmbito doméstico

como publico). Esta cuestion puede terminar siendo relevante si se considera la

8 En la primera edicién en Acantilado, en 2001 (p. 19).
% Vid. extensamente Arzoz (2010, 195-248) y del mismo autor, sobre la videovigilancia privada (2010,

249-284).
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eficacia de las camaras, siempre cumpliendo la legalidad y junto con otras
medidas de miras mas amplias, para determinados subterraneos o recovecos
que no cumplen con la idea de Jane Jacobs de un urbanismo que fomente un

control informal inclusivo (ojos en las calles).

Dentro de los criterios de autorizacién de instalaciones fijas (art. 4 LOV) debe
tenerse en cuenta “conforme al principio de proporcionalidad” la constatacién
de infracciones a la seguridad ciudadana y la prevencién de dafos a las personas
y bienes. Segun el art. 6. 1 LOV la utilizacién de las videocamaras esta presidida

I‘(

por el “principio de proporcionalidad en su doble version de idoneidad y de
intervencion minima”. Se habla de idoneidad porque sélo pueden emplearse
“‘cuando resulte adecuado, en una situacidon concreta, para el mantenimiento
de la seguridad ciudadana” (art. 6. 2). La intervencién minima requiere la
“ponderacidn, en cada caso, entre la finalidad pretendida y la posible afectacidon
por la utilizacidn de la videocdmara al derecho al honor, a la propiaimageny ala
intimidad de las personas” (art. 6. 3 LOV). Sélo pueden utilizarse cdmaras fijas si
existe previamente un constatable “razonable riesgo para la seguridad

ciudadana”® (art. 6. 4 LOV). La seguridad ciudadana implica la represion y

prevencion de delitos.

Siguiendo a Arzoz (2010, 209), quien advierte la redaccién confusa de los art. 1,
3, 4y 5 de la LOV, en cuanto a objetivos, régimen y criterios de autorizacion y
principios de utilizacion, tras una adecuada prevision legal, la primera cuestion
es constatar la existencia o continuacidon de un necesario supuesto de hecho
para autorizar las videocdmaras: “un razonable riesgo para la seguridad

ciudadana” (art. 6. 4 LOV)®. En este sentido: “la utilizacién de videocadmaras en

8 para las camaras méviles se requiere un “peligro concreto” (art. 6. 4 LOV).

% “Riesgo concreto y preciso” en el caso de cdmaras fijas (art. 3. 4 LOV) y “peligro concreto” respecto
de las mdviles (art. 6. 4). Aqui se discute si algunas infracciones administrativas, respecto de las
ordenanzas municipales, pueden entrar en el concepto de infracciones a la seguridad ciudadana al que
se refiere la LOV. La critica doctrinal, desde el Derecho administrativo, procesal y constitucional, asf
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lugares publicos por las FCS no puede convertirse en una practica generalizada”

(Arzoz 2010, 217).

Sobre el efecto preventivo de la videovigilancia en cuanto a la deteccién de
infracciones penales, segun el art. 7 LOV, las FCS “pondran la cinta o soporte
original de las imagenes y sonidos en su integridad a disposicion judicial con la
mayor inmediatez posible y, en todo caso, en el plazo maximo de setenta y dos
horas desde su grabacion. De no poder redactarse el atestado en tal plazo, se
relataran verbalmente los hechos a la autoridad judicial, o al Ministerio Fiscal,

junto con la entrega de la grabacion”.

En este capitulo nos centraremos en tres poblaciones especificas, aunque sin
animo de examinar de forma exhaustiva todas las cuestiones relativas a la
eficacia de la videovigilancia, sino tan solo de servir como ejemplo de casos

concretos para cuestiones tratadas en anteriores epl'grafes.

Segun datos de la Ertzaintza en 2011, Bilbao, Barakaldo, Vitoria-Gasteiz e Irtn
eran los cuatro municipios de mas de 20.000 habitantes con las tasas mas altas
de delitos de la Comunidad Auténoma de Euskadi. Obviamente, se trata
también -excluyendo a Donostia-San Sebastidn-, de los municipios mas
poblados. En todo caso, un andlisis de los puntos negros, exigiria delimitar las
tasas por calles o barrios, lo cual comporta una cierta dificultad segin hemos

aludido en las auditorias locales realizadas en Barakaldo e Irdn.

Nos referiremos primeramente a los datos extraidos de Barakaldo en la
auditoria desarrollada en 2011. En segundo lugar, hemos estudiado dos
propuestas de resolucidon del Director del Gabinete y recursos técnicos de la

Viceconsejeria de Seguridad, de 2012, referidas a Bilbao e Irdn.

como desde la Criminologia —aqui destacan Diez Ripollés y Larrauri-, pone énfasis en la construccién de
un Derecho sancionador administrativo local basado en el modelo penal de la seguridad ciudadana. Vid.
también Barcelona (1998) y Rando (2010).
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2. Datos relativos a Barakaldo ¢

La instalaciéon en Euskadi de camaras fijas en la via publica comenzd realmente
hace unos cuatro afios. Desde el Departamento de Interior se ha incrementado
la exigencia de justificar la solicitud con una debida motivaciéon, mediante la
aportaciéon, en su caso, de informacidon estadistica. Los datos se refieren
siempre a espacios publicos captados por las cdmaras gestionadas por la policia
local en instalaciones de edificios —actualmente esta en auge la vigilancia de
rampas, ascensores...-, zonas de ocio y control de trafico; y por la Ertzaintza
respecto de las camaras en edificios de la Diputacidon, Juzgados y Oficinas de
atencidn al ciudadano. Para las camaras de control de trafico, el Ayuntamiento
no necesita autorizacion, pero si informar a la Comisién de Videovigilancia y
Libertades, realizando el Departamento de Interior una supervision. Por otro
lado, en ocasiones puntuales se autorizan videocamaras mdviles para uno, dos,

tres o cuatro dias con motivo de fiestas o manifestaciones.

De las personas entrevistadas para nuestro estudio en Barakaldo, no existe una
opinion fundada sobre el efecto preventivo real de la videovigilancia en lugares
publicos, salvo en los cuerpos policiales que claramente perciben dicho efecto.
También se percibe esa confianza respecto de los centros comerciales, sin que

se cuestione la posible vulneracién de derechos (Varona 2011, 177).

Segun datos proporcionados por el Departamento de Interior del Gobierno

Vasco®, existen cdmaras autorizadas en los siguientes lugares:

8 Reproducimos la informacién de nuestro estudio de 2011 (Varona 2012). Como entonces, hemos
suprimido algunos datos sobre la ubicacidn y el ambito de observacion.

% Se aportan los datos tal y como constan en las correspondientes solicitudes y autorizaciones. Cfr.,
sobre la regulacion legal, la Ley de Seguridad Privada (art. 5. 1 €), la LO 4/1997, de 4 de agosto, por la que
se regula la utilizacién de videocdmaras por las fuerzas y cuerpos de seguridad en lugares publicos; y la
LO 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal y su Reglamento de
desarrollo por RD 1720/2007, de 21 de diciembre. Asimismo, cfr. la Instruccién 1/2006, de 8 de noviembre,
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A. Edificios Diputacién de Bizkaia
Oficina de Hacienda de Barakaldo
* Sistema de videovigilancia compuesto por tres cdmaras

B. Edificios Judiciales
Palacio de Justicia de Barakaldo
* Sistema de videovigilancia compuesto por cincuenta y nueve
camaras

de la AEPD sobre tratamiento de datos personales con fines de vigilancia a través de sistemas de
cdmaras o videocamaras. Cfr. el Informe 0070/2010 del Gabinete Juridico de la AEPD.

Los registros relativos a los comercios privados deben consultarse en la Agencia Espafiola de Proteccién
de Datos. En principio, no graban espacios publicos, pero en la practica puede suceder. Es complejo
conocer en tiempo real y con fiabilidad sobre esta utilizacién privada ya que los negocios cesan, se crean
otros, no siempre son camaras reales o estan grabando (en su dfa la Ertzaintza comenzé a realizar un
trabajo de campo, pero resulté muy complejo).

La Agencia Vasca de Proteccién de Datos sélo se ocupa de los registros de las administraciones publicas
vascas, aunque vuelca su informacién a la Agencia Estatal.

Respecto de las empresas privadas o comercios que utilizan cdmaras, cuyo nimero realmente no puede
saberse de forma fiable, otra via indirecta de conocimiento de su utilizacién podria ser la recogida
dentro de los expedientes policiales (en su caso judiciales) de la variable sobre aportaciéon como medio
de instruccion, investigacion o prueba las grabaciones en casos de robos, etc.

La Agencia Espafiola de Proteccién de Datos distingue los ficheros inscritos en el Registro General de
Proteccion de Datos segtn la titularidad de sus responsables: publica o privada. Para los ficheros de
titularidad publica no hay autorizacién (salvo el uso policial en espacios publicos que realiza el
Departamento de Interior), sélo inscripcién -se publican en el boletin-. Los ficheros de titularidad
privada si estdn sometidos a notificacidn a efectos de inscripcidn. Debe considerarse que no todos los
ficheros se declaran: algunos porque no tienen obligacién en cuanto que no graban las imagenes —solo
las emiten en tiempo real- y otros porque no realizan dicha declaracién —aunque ello supone una sancién
econdémica- (esta funcién de control sancionador podria suponer una via indirecta de conocimiento). La
instalacién de un sistema de videovigilancia privada conectado a una central de alarma si requiere que el
dispositivo sea contratado, instalado y mantenido por una empresa de seguridad privada autorizada por
el Ministerio del Interior y que el contrato sea notificado. Para los demds casos sélo debe notificarse la
existencia de ficheros a la AEPD (esta notificacidn supone un requisito formal para que los ciudadanos
puedan ejercitar sus derechos), informarse a los interesados mediante un cartel y se prohibe grabar la
via publica.

El 19 de octubre de 2011 se realizé una consulta sobre los ficheros inscritos por sector de actividad,
distinguiendo entre titularidad publica y privada, en Barakaldo. En todo caso, no existe un desglose por
Comunidad Auténoma por sector de actividad. La busqueda realizada se hizo con las palabras
“seguridad” respecto de la finalidad y usos del fichero y “Barakaldo” en texto libre. También se probd
por nombre de fichero “videovigilancia”. En titularidad publica aparecen 4 ficheros: 1. De
responsabilidad del Departamento de Sanidad (Osakidetza), en concreto de la Gerencia del Hospital de
Cruces con la finalidad de mejorar la seguridad del centro y el control de acceso a dependencias; 2. De
responsabilidad también de Osakidetza, en concreto de la Gerencia del Hospital San Eloy con la finalidad
de mejorar la seguridad del centro; 3. De responsabilidad de Osalan, Instituto Vasco de Seguridad y
Salud Laborales con la finalidad de funciones de vigilancia y seguridad del edificio; 4. De responsabilidad
del Ayuntamiento, con la finalidad de gestién del control de acceso a determinadas dependencias;
proteccién del patrimonio municipal y prevencion de delitos. De la consulta de los ficheros de titularidad
privada, no se obtiene resultado alguno, habiéndose probado varias posibilidades de busqueda (por
nombre: vigilancia, videovigilancia; finalidad: seguridad, prevencién de delitos, combinando con texto
libre “Barakaldo”). En todo caso, podria ocurrir que en texto libre figure esta localidad simplemente
porque la empresa de seguridad responsable se ubique alli.
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C. Edificios de la Ertzaintza
O.A.C. Barakaldo
* Sistema de videovigilancia compuesto por trece cdmaras

D. Ayuntamiento de Barakaldo

Camaras de Trafico

Decreto de Alcaldia N° 4583 de 18/06/2008 del Ayuntamiento de
Barakaldo sobre la instalacion y uso de videocamaras para la captacion de
imagenes para el control, regulacién, vigilancia y disciplina del trafico.

Casa Consistorial
* Sistema de videovigilancia compuesto por dos camaras fijas
interiores

Sede Policia Local
* Sistema de videovigilancia compuesto por dos cdmaras
exteriores (una fija y otra monotorizada)

Calle Juan de Garay
* Sistema de videovigilancia compuesto por tres camaras fijas
exteriores

Para esta instalaciéon de videocdmaras en la zona de ocio juvenil (calle Juan de
Garay y adyacentes), el Ayuntamiento de Barakaldo en la autorizacién inicial
(afio 2010) aportd junto a su escrito de solicitud, memoria justificativa en la que
se informaba sobre los objetivos y la justificacion de la instalacidn, asi como
cuestiones relativas a problemas de seguridad ciudadana, la actuaciéon municipal
como estrategia global en dicho area, datos estadisticos policiales relacionados

con infracciones penales, y detenciones efectuadas en la zona de ocio nocturno.

Precisamente el Ayuntamiento justifica esta instalacion como consecuencia de
los altos indices delincuenciales detectados en la zona, sobre todo los fines de

semana y los dias festivos. Presenta diferentes datos estadisticos:
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“1.- En cuanto a la evolucidn interanual de los actos delictivos conocidos por la
Policia Local de Barakaldo entre los distintos barrios del municipio, en
general, y la zona de ocio juvenil:

- en el ano 2005, de 1590 delitos conocidos en Barakaldo, 351 se cometieron
en la zona, es decir, el 22% del total.

- en el ano 2006, de 1634 delitos, 233 fueron cometidos en el drea, siendo el
14,2% del total.

- en el ano 2007, de 1656 delitos, 270 se cometieron en el lugar, siendo el
16,3% del total.

- en el afo 2008, se produjeron 1988 delitos, 352 sucedieron en este lugar,
siendo un 17,7 % del total. De lo que se constata un aumento de delitos en

el drea sometida a valoracion.

2.- Respecto de los ratios delincuenciales en las diversas calles de la zona de ocio
juvenil:

- en el ano 2005, de un total de 373 actos delictivos, la calle Juan de Garay
presenta (156), es netamente superior a la media de su entorno: Lasesarre
(62), Letxezar (68), Murrieta (107).

- en el aino 2006, de un total de 262, la calle Juan de Garay presenta (87), es
netamente superior a la media de su entorno: Lasesarre (33), Letxezar
(50), Murrieta (63).

- en el ano 2007, de un total de 306, la calle Juan de Garay presenta (111), es
netamente superior a la media de su entorno: Lasesarre (45), Letxezar
(55), Murrieta (59).

- en el ano 2008, de un total de 387, la calle Juan de Garay presenta (156), es
netamente superior a la media de su entorno: Lasesarre (59), Letxezar
(55), Murrieta (82).

Segun estas cifras, se constata que la calle Juan de Garay duplica la media de

la calle que presenta la siguiente tasa mds alta.
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3.- Dentro de las infracciones penales (delitos y faltas), cometidas en la zona de
ocio juvenil, de la comparativa entre los afos 2007 y 2008, destacan
cuantitativamente el robo con fuerza en la via publica, los dafos en bienes
privados (roturas de lunas de establecimientos), lesiones y hurtos, todas

ellas caracteristicas de una zona de aglomeracion de personas.

4.- En cuanto a las detenciones realizadas, en el ano 2007 de un total de 157 en
todo el municipio, la Zona de Ocio Juvenil representaba el 23%, mientras que

en el ano 2008 supuso un 28% sobre un total de 258 realizadas.

5.- Respecto de la comparativa entre la zona de ocio juvenil y otros barrios del
municipio. Las estadisticas policiales senalan que en la comparativa con la
evolucion de los ratios de delincuencia con el resto de barrios del municipio,
los indices de estos ultimos son sensiblemente inferiores al de la ZOJ. Asi
mientras en el ano 2008 suponian el 17,8% sobre un total de 352 actos
conocidos, en el ano 2007 alcanzd el 16,31% respecto a un total de 1656
actuaciones. En otros barrios, por el contrario, los delitos conocidos entre
los afos 2006, 2007 y 2008 oscilan entre el tope mdximo (Arteagabeitia, 141
actos en 2006 y 124 en 2007 y 137 en 2008) hasta los barrios con menor
indice delincuencial (Zuazo, -8, 7 y 18-, Burtzena -18, 25 y 28-, Gorostiza -13, 9
y 18- y El Regato -1, ninguno y 9). Descartado el barrio de Arteagabeitia,
todos los barrios del municipio tienen un menor indice de infracciones que

una sola de las calles de la ZOJ.

6.- Un dato significativo sobre la problemdtica de la zona podemos encontrarlo
en la comparativa entre la poblacién total del municipio con la que se refiere
a las calles que delimitan la zona de ocio juvenil, datos del 2008. En la calle

Juan de Garay, entre los nimeros 6 y 34, residen 673 habitantes; en la calle
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Lasesarre, entre los nimeros 1y 14, 466; en la calle Letxezar, entre el 1y 23,
433, y en la calle Murrieta, entre el 1y 23, 652. Por tanto, si comparamos
estos datos con el nimero de ilicitos penales antes mencionados se observa
con claridad que teniendo en cuenta el numero total de habitantes del
municipio (97.328, segun las Gltimas cifras oficiales de poblacién, aprobadas
por Real Decreto 2124/2008, de 26 de diciembre, BOE n° 312 de 27/12/2008), la
poblacidn residente en la zona de ocio juvenil implica un 2,35 % de aquellos, y
en cambio, el ratio delincuencial en dicha zona supuso en el ano 2008 un 17,7

% del total de ilicitos detectados en el municipio.

Por tanto, segun el Ayuntamiento, el sistema de videovigilancia vendria a suponer
un complemento a la Estrategia y al Plan de Actuacion sobre la Zona de Ocio
Juvenil en la que, como se ha sefalado, estdn involucrados diversos
departamentos municipales, tras la constatacion de que el conjunto de medidas
puestas en marcha ha conseguido mantener el nivel de criminalidad en dicha zona
(actualmente en torno 17,7 %) pero no se ha conseguido reducir los ratios

delincuenciales hasta un intervalo aceptable”.

En la renovacion de ésta instalacién (afio 2011), el Ayuntamiento de Barakaldo
aportd junto a su escrito de solicitud, informe técnico emitido por el Jefe de
seccion juridico administrativa de policia y procedimiento sancionador, donde se
determinan las razones de oportunidad que, por los responsables de Seguridad
Ciudadana del Ayuntamiento de Barakaldo, se sefialan necesarias para hacer uso
de un sistema cerrado de videocamaras de seguridad, asi como datos sobre Ia

nueva situacion a través de una comparativa anual entre los afios 2009 y 2010.
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“En cuanto a la informacidn relativa a la necesidad de mantener el sistema
de videovigilancia que permita el control visual de la calle Juan de Garay y calles
adyacentes, desde el Ayuntamiento de Barakaldo se argumenta “de acuerdo con la
auditoria de seguridad acerca de la denominada “zona de ocio juvenil” de las calles
Juan de Garay y adyacentes (Lasesarre, Letxezar y Murrieta) (en adelante Z0J),
respecto a las infracciones penales conocidas por la Policia Local del Municipio
presentar la siguiente comparativa anual entre los afios 2009 y 2010,

correspondiente a los primeros semestres de ambos periodos:

- Afo 2009: c¢/Juan de Garay (66), c/Lasesarre (22), c/Letxezar (15) y
¢/Murrieta (27). Total actos delictivos (130) y total del municipio (1037), el

12,53% se producen en la zona de ocio juvenil.

- Afo 2010: c/Juan de Garay (54), c/Lasesarre (33), c/Letxezar (21) y
¢/Murrieta (25). Total actos delictivos (133) y total del municipio (880), el

15,11% se producen en la zona de ocio juvenilsg.

Como se puede observar, a juicio de la Policia Local de Barakaldo, los datos
son concluyentes: a pesar de los despliegues policiales en la zona de ocio juvenil de
los que se daba buena cuenta en la solicitud de autorizacion inicial, y del propio
sistema de videovigilancia instalado en el lugar, los ratios de criminalidad
conocidos por la Policia Municipal en las cuatro calles de referencia suponen,
respectivamente, el 12,53% y el 15,11% de todas las infracciones cometidas en el

Municipio”.

Desde el Consistorio insisten en que: “Tal circunstancia aboca a la necesidad de
seguir contando con el sistema de vigilancia a través de videocdmaras como
complemento a la Estrategia y al Plan de Actuacion sobre la ZOJ. Tal y como se

sefnalaba entonces en la exposicién razonada, se habia conseguido, con el conjunto

8 Al no estar listos los datos relativos a 2011 en el momento de cierre de la auditoria sobre esta
poblacién, no podemos estudiar adecuadamente si se produce un fenédmeno de desplazamiento a calles
adyacentes u otras.
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de medidas puestas en marcha mantener un nivel de criminalidad en dicha zona en
torno al 17,7%, actualmente en el 15,11%, dato positivo pero que no se puede

considerar dentro de un intervalo “aceptable””.

Asimismo, concluye el Ayuntamiento de Barakaldo: “Como entonces se sefialaba
y ahora se reitera, quedan plenamente cubiertos los principios que de acuerdo con
el articulo 6 de la Ley Orgdnica 4/1997, de 4 de agosto, en cuanto a los principios
que han de regir la utilizacion de videocdmaras con el objetivo marco de crear un
“espacio seguro para los menores de edad”, en el sentido de existencia de un
riesgo razonable para la seguridad ciudadana que hace preciso contar con un
elemento afiadido de Seguridad, que consiga el objetivo mencionado con las
debidas garantias a los principios de proporcionalidad e intervencion minima

necesaria consagrados por la legislacion vigente”.

3. Analisis documental de dos propuestas de autoriz acion de la
renovacion de camaras de videovigilancia presentada por las

policias municipales de Bilbao e Irtn

Hemos estudiado dos propuestas de resolucidon del Director del Gabinete y
recursos técnicos de la Viceconsejeria de Seguridad, de 2012, referidas a Bilbao e
Irdn, por las que se renuevan las autorizaciones de instalaciéon fija de
. 7 . 89 .
videocdmaras en la calle de San Francisco y su entorno (Caso 1)’ y en el barrio
de San Miguel de Irdin (Caso 2)°°, ambas gestionadas por la policia municipal de

cada localidad®'.

% Se trata de veinte cdmaras exteriores o perimetrales tipo domo fijas que afectan a las calles San
Francisco, Bilbao La Vieja, Marzana, Miribilla, Arechaga, Conde de Mirasol, Cantalojas, Laguna, Hernani,
Cantera, Dos de Mayo, Arnotegui, Bailén, Plaza Tres Pilares, Plaza Corazén de Maria, Plaza Dr. Fleming,
Puente de Cantalojas y la interseccidn de las calles Cortes, Zabala y Mena.

9 Se trata de tres camaras exteriores tipo domo fijas que afectan a las calles Pinar, Fuenterrabia, Lesaka,
Bera de Bidasoa, Lezo, Lepanto, San Sebastian, Glorieta Antzaran, Zubiaurre, Anzaran, Lucas de Berrda,
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Por parte de la Direccion del Gabinete, encargada de la instruccion del
procedimiento de renovacidn, se solicité a ambos municipios “documentacién
en la que se acredite el mantenimiento y/o evolucién de las circunstancias que,
vinculadas con el riesgo para la seguridad ciudadana, motivaron la autorizacién

inicial”. Esta documentacién fue remitida en unas semanas?°.

Por parte de la Unidad de Servicios de la Ertzaintza se realizd la inspeccion de las
instalaciones objeto de procedimiento, elaborandose un acta donde se verifica,
para el caso de Bilbao, que existen suficientes carteles informativos en las zonas
vigiladas (no asi en Irtin, que lo subsanard®); el almacenamiento de ficheros de
videovigilancia cumple con la condicién especifica impuesta en la autorizacién; y
el dmbito de grabacién (el campo de visidn) queda limitado a los lugares objeto

de proteccidny a los fines que fundamentaron el objeto de la autorizacion.

La propuesta se renueva por un plazo maximo de nueve meses, transcurrido el
cual habra de solicitarse nuevamente, y en los términos recogidos en un anexo,
con un extracto de las condiciones de uso vigentes®. En el anexo se especifican

cinco extremos:

a) que el ambito de la videovigilancia queda limitado a la calle objeto de la

vigilancia, asi como a los espacios publicos adyacentes;

Glorieta de Zubimuxu, Plaza Alberto Anguera, Plaza Txanaleta, Estacidn, Anaka y cruce de las calles
Coldn y Fuenterrabia.

9" Otros estudios de caso podrian referirse a Barakaldo respecto de la instalacién de camaras en lugares
de ocio nocturno los fines de semana y en determinada franja horaria; o en el transporte publico en
Donostia-San Sebastidn. La propuesta de resolucién se realiza de forma previa a la remision de la
totalidad del expediente a la Comisidn de Videovigilancia y Libertades, quedando a la espera de que
dicho érgano consultivo emita en el plazo de un mes el correspondiente informe preceptivo y/o proceda
a las actuaciones que estime oportunas (art. 3y 5.6 del Decreto 168/1998, de 21 de julio).

9 En el caso de Irun se especifica el envio de “memoria y anexos con datos sobre incidencias y
actuaciones policiales en la zona y érgano responsable y érgano sustituto del responsable de la custodia
material efectiva de las grabaciones”.

9 Remitiendo escrito sefialando que han sido instalados los carteles informativos necesarios,
adjuntando informe fotografico detallado y planos de la ubicacién de los carteles. La Ertzaintza volvié a
verificar el cumplimiento de este extremo.

94 Con referencia a la LO 4/1997, de 4 de agosto, por la que se regula la utilizacidn de videocadmaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos y el Decreto 168/1998, de 21 de julio.
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b) que se prohibe, salvo que concurra un peligro concreto y preciso que, en
su caso, debera ser objeto de particularizado procedimiento autorizador,
la captacion de sonidos;

c) queda designada una persona del Ayuntamiento como responsable, asi
como su sustituto, de la custodia y conservacion del material de las
grabaciones obtenidas, sin perjuicio de la superior supervision de la
autoridad local competente.

d) las grabaciones se podrdn conservar un plazo maximo de siete dias, salvo
que estén relacionadas con infracciones penales o administrativas graves
0 muy graves en materia de seguridad publica, con una investigacion
policial en curso o con un procedimiento judicial o administrativo abierto.

e) el alcalde serd la autoridad competente para resolver las peticiones de
acceso y cancelacion de las grabaciones que se promuevan por los

interesados®.

En el parrafo primero del Fundamento Juridico Unico de la Resolucidn, se indica,
respecto de la justificacion, proporcionalidad y adecuacion técnica lo siguiente

para ambos casos:

“A la vista de las actuaciones realizadas con ocasion de la tramitacion del presente
expediente, se desprende la ausencia de modificacion alguna respecto de los
aspectos y caracteristicas (dmbito fisico de observacién, capacidades 'y
especificaciones técnicas del sistema) que figuraban con ocasién de la autorizacidn
originaria o, en su caso, la ultima renovacion tramitada y conformada como un
medio proporcional, considerando los fines para los que fue autorizada su
implantaciéon y su posible afectacion a libertades y derechos juridicamente

protegidos de los ciudadanos”.

% Para futuros estudios serfa interesante conocer, desde la instalacién de las cdmaras, cudntas

peticiones de acceso y cancelacién de las grabaciones se han realizado y por qué motivo.
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Como veremos a continuacion, para el analisis de cada caso, se aprecia una
disminucién en el numero de delitos de afo a ano, cuando deben renovarse las
autorizaciones®®. En todo caso, los datos aportados parecen escuetos y, por
ejemplo, no se alude a otras variables que puedan intervenir en dicha

disminucion?’.

Caso 1:

Segun se indica: “en los tres afios que lleva en funcionamiento el dispositivo de
videovigilancia en esta zona, el nimero de intervenciones de la Policia Municipal

es significativo”, ofreciéndose las siguientes cifras:

Actuaciones/intervenciones por | 2008 2009 2010 2011
(hasta noviembre)

Delitos contra el patrimonio 414 609 558 254

Delitos contra la seguridad 43 55 76 43

publica

Identificaciones en materia de | 327 402 488 406

seguridad ciudadana®

Sobre el ndmero grabaciones de las cdmaras de las que se han extraido
imagenes para el esclarecimiento de los hechos delictivos, se indican las

siguientes cifras®’:

Numero de extracciones 2009 2010 2011
(hasta noviembre)

Por la policia municipal 22 120 59

Por la Comisaria de la 17 33 12

Ertzaintza

% En el caso de Bilbao la autorizacién original es de julio de 2009. En el caso de Irun de febrero de 2011.
97 Cabe la posibilidad de que en la memoria enviada haya mas explicaciones o datos detallados.

% Sj bien no necesariamente tienen que ser por delitos.

9 No se especifica su utilidad para detener o condenar al presunto culpable.
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Se subraya, ademas que: “... la presencia policial no se ha reducido sino que se
ha mantenido, ya que las tareas de patrullaje y la presencia policial es el
elemento fundamental para garantizar la convivencia y seguridad ciudadana,
siendo las cdmaras de videovigilancia elementos que contribuyen técnicamente
en estas funciones y para el desempefio del servicio publico de la seguridad

ciudadana”.

Pueden advertirse justificaciones contradictorias, asi se dice que ha aumentado
la actividad policial y ha bajado el nimero de delitos. En todo caso, la
disminucion en esos afios ha sido general para todos los tipos de delincuencia
por lo que las cdmaras no pueden explicar, o al menos no exclusivamente, la
disminucion de delitos, particularmente si consideramos que habia mas
presencia policial y videocamaras que antes no existian. Quiza puede apreciarse
que el efecto preventivo va disminuyendo, como indican otros estudios
comparados, lo cual también seria extensible en relacién con las tasas de

esclarecimiento, medidas como nimero de extracciones.

Caso 2:

Veremos codmo la justificacion se centra primeramente en la disminucién de la
percepcion de inseguridad, asociada con el fendmeno de la prostitucion y el
trafico de drogas a pequefia escala, si bien luego se alude de forma confusa a las
diligencias judiciales y a los accidentes. Si es comun con el caso 1 la justificacion
de las camaras por su efectividad demostrada con el aumento del nimero de
incidencias, aunque la comparativa se establece sin un criterio unitario en
cuanto a los meses considerados. Se insiste finalmente en la necesidad de

contar con las camaras porque en la comparativa con otros barrios de

v ) o 3
Instituto Vasco de Criminologia
Kriminologiaren Euskal Institutua
Universidad  Euskal Herriko ., &
del Pais Vasco  Unibertsitatea i,

et My

o



70

referencia, cuestién no aludida en el caso 1, se constata que los indicadores

siguen siendo mas elevados en ese barrio respecto de otros.

En la documentacidon remitida a la Direccion del Gobierno Vasco, el
Ayuntamiento argumenta que las camaras “han ayudado a la mejora de la
situacion de inseguridad que se vivia en el barrio de San Miguel. La Policia Local
sigue realizando sus servicios en la zona manteniéndose los principales
problemas que existian en la anterior fase de movilizaciones vecinales, siendo
los mas importantes: la presencia de prostitucion en las calles y el trafico de
drogas con una incidencia totalmente negativa en la percepcién de inseguridad
que este fendmeno transmite a los ciudadanos”. Ahondando en esta
argumentacion: “en ambos casos, prostitucion y trafico de drogas, la presencia
de las cdmaras se ha revelado como una herramienta que ayuda a reducir la
incidencia de ambas actuaciones ilicitas, ya que la mera presencia retrae a los
infractores, y por otra parte, proporciona a la policia local un instrumento que
puede servir de indicador de donde se comete el acto ilicito, y proporciona
pruebas en la imputacion de delitos. En este sentido ha desaparecido la
presencia de bandas organizadas que se dedicaban al trafico de drogas (hachis y

cocaina)”.

Se proporcionan las siguientes cifras para valorar la efectividad de las camaras,

considerando los datos antes y después de su instalacion:

Junio 2009- Noviembre 2010-
junio 2010 noviembre 2011
Incidencias totales ocurridas
en el barrio de San Miguel 871 1.134
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De forma confusa, se considera que el plazo de dos afios es aln corto para
“poder establecer un diagndstico definitivo sobre si se ha erradicado el
problema de la inseguridad, se puede afirmar que aparentemente no se ha
agravado el problema existente en el barrio, habiéndose dado una ligera
mejoria (descenso del nimero de intervenciones policiales .... pasando de 435 a
407 intervenciones, se mantiene el porcentaje de diligencias judiciales respecto
a los cuatro barrios, 47%, y se ha dado una disminucién del porcentaje de

accidentes comparativos de los cuatro barrios pasando de 68% al 57%)”.
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IV. DATOS EXTRAIDOS DE ENTREVISTAS
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A

OPERADORES JURIDICOS, DEL TRABAJO DE CAMPO
CON LA POLICIA LOCAL EN IRUN Y DEL ANALISIS DE

NOTICIAS

“La implantacién masiva de camaras de videovigilancia en calles, edificios publicos,
domicilios, comercios, etc., constituyen un reflejo del poder de sugestién que el miedo
ejercita sobre los ciudadanos y los responsables publicos. Sin embargo, curiosamente,
este fendmeno no ha tenido una respuesta legislativa suficiente o proporcionada a su

|77100

implantacidén socia

1. Entrevistas a operadores juridicos

ESTUDIO AUDITORIA IRUN: CUESTIONARIOS

“Soy un poco escéptico sobre la eficacia de la videovigilancia para prevenir
delitos” (juez).

“La videovigilancia tiene muchas ventajas: prevenir delitos, incrementar la
seguridad subjetiva, facilitar la identificacion del culpable y facilitar un uso mds
eficaz y rdpido de los efectivos policiales, permitiendo la visualizacién de lo que
ocurre en tiempo real” (policia).

“En la sala de transmisiones de la policia local, el operador se ocupa de las
cdmaras y de la radio. Suele haber uno, con la posibilidad de dos, si hay mucho
trabajo. La policia conoce la legislacion sobre el uso de las cdmaras y, por
ejemplo, las viviendas quedan en blanco en las imdgenes para proteger la
intimidad y la vida privada. Se trabaja con 21 pantallas las 24 horas del dia que
abarcan las dependencias policiales, del Ayuntamiento, cuestiones de trdfico y

'°° Extracto del programa del curso de verano “Videovigilancia, transparencia, administracién

electrénica y nuevas perspectivas europeas de proteccidn de datos”, programado por la Agencia Vasca
de Proteccidn de Datos en los XI Cursos de Verano de la UNED de Bergara, para los dias 13 y 14 de junio
de 2012. En 2013 se prevé la programacion de otro similar y de un segundo sobre el “derecho al olvido”.
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la Parte Vieja. Son cdmaras estdticas pero se pueden mover u orientar”
(policia).

“Las personas que estamos en la sala de transmisiones no participamos en la
redaccion de las solicitudes de autorizacion de las videocdmaras. Supongo que
se tendrdn en cuenta criterios flexibles, mds alld de la disminucién de los
delitos, como el ahorro de efectivos, la posibilidad de una respuesta mds
inmediata y eficaz (en ocasiones basta una llamada y no tiene que ir la policia, si
va a veces incluso puede resultar peor)” (policia).

“Creo que la gente se acostumbra a las cdmaras. En la zona de trapicheo de la
frontera, al principio se escandalizaron con la instalacion de las cdmaras, pero
ya no” (policia).

“La videovigilancia ayuda a efectos probatorios, no resulta una prueba
definitiva, pero ayuda” (juez).

““Conozco las calles donde hay videovigilancia, calle de la Estacidn, Pilar, Serapio
Mugica, Aduana, Behobia... pero no creo que sea de gran utilidad en la
prevencion o identificacion de los autores ante los requisitos que deben reunir
las grabaciones para servir como prueba” (juez).

“Las grabaciones de las cdmaras suelen aportarse en los Juzgados como prueba
en caso de delitos en centros comerciales o discotecas” (secretario).

“Las cdmaras pueden ser eficaces para disminuir la sensacion de inseguridad
que se refleja en los mapas de la ciudad prohibida” (SAV).

“Existen ejemplos que muestran el éxito de la cooperacidn interinstitucional en
las politicas preventivas en algunas localidades, incluyendo la seguridad privada
y el uso de la videovigilancia” (policia).
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2. Trabajo de campo con la policia local de Irdn (j  ulio 2012)

2. 1 Opinion sobre la eficacia de la videovigilanci  a

Recogemos a continuacion las siguientes observaciones de los agentes:

-“En robos con violencia a veces es dificil la identificacion. También en robos

en gasolineras, donde no se aprecia bien la matricula”.

* -“También resultan eficaces las cdmaras fijas en caso de huidas en
alcoholemias, aunque, en todo caso, ahora siempre existe la posibilidad de
que te graben con un movil en cualquier situacion”.

» -“Las cdmaras nos ayudan en el trabajo, pero no es para tanto. Cada dos por
tres estdn averiadas... Ahora mismo no se estd grabando porque hay un
problema”.

» -““De noche es dificil la identificacion”.

» -“Deberia haber dos operadores controlando las cdmaras, pero sélo hay uno

y estd a mil cosas”.

-“Me gustaria que nos informaran mds sobre los limites legales”.

-“Al ciudadano honrado no le deberia preocupar la cdmara”.

" Fuente de la imagen: http://www.0223.com.ar/policiales/67941-aseguran-que-las-camaras-de-

seguridad-no-disminuyen-el-delito/POLICIALES. En este apartado de observacién se utiliza la primera
persona del singular para subrayar las percepciones subjetivas de la investigadora.
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* -“No creo que tengamos una situacion de Gran Hermano y, si hay problemas

con los derechos, se puede denunciar”.
2. 2 Observacion en la sala de monitoreo

Pude hablar con agentes que supervisaban la denominada sala de monitoreo de
las camaras. Me indicaron que, en ocasiones, las cdmaras se estropean.
Respecto de la posible vulneracidon de derechos, me sefialaron que se respetan
las normas, existe un control y que, si es necesario, se pixelan partes de las
imagenes. Algin agente recuerda cémo, con las camaras, se ha detenido a
alguna persona que destrozaba el mobiliario urbano. En general, entienden que
son muchas mas las ventajas que las desventajas, al menos para su trabajo

policial.

Algunos agentes indicaron que, en ocasiones, las cdmaras de trafico en el centro

se utilizan para seguridad ciudadana.
Existen nueve cdmaras en las siguientes zonas'*:

Avda. de Navarra/lglesia.
Coldn/Ledn Iruretagoiena.
Coldn Iparralde.

Avda. Gipuzkoa/Colén.
Estacidn/Fuenterrabia.
Estacion/Anaka.
Fuenterrabia.

Pinar.

Behobia.

O N OV AW NP

En la sala de monitoreo presenciamos un accidente con coche a la fuga. La
persona que controla los monitores también debe atender llamadas de todo

tipo (por suciedad en la calle, atropello leve, aviso de una ronda de vigilancia en

' Los ciudadanos deben estar advertidos del lugar de emplazamiento de estas cdmaras.
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zona industrial...). Tras la denuncia de una persona francesa del robo de un
vehiculo, se intenta ver si las camaras lo han captado, pero el vehiculo no estaba

aparcado en la zona de control de las mismas.

En otra visita pude hablar con otra persona que controlaba la sala de monitoreo,
un agente que lleva mas de treinta afios trabajando en Irin. Se dan avisos de
coches mal estacionados y otras cuestiones de forma ininterrumpida. Acuden
varios agentes que comentan incidencias de trafico y también de un incidente

con un cuchillo en la frontera.

Por otra parte, aunque algunos agentes no le dan mayor importancia, otros
agentes valoraron la existencia de camaras en los calabozos, instaladas hace
unos afios, como medida de prevencion ante la posible acusacion de abuso

policial o malos tratos.

2. 3 ldentificacion de elementos de prevencion que resultan eficaces o

prioritarios

De la conversacion con los agentes pueden identificarse las siguientes medidas

identificadas como eficaces:

a) La presencia policial resulta efectiva, en concreto la policia de barrio.

b) La videovigilancia.

c) La posibilidad de retirada de puntos del carnet en caso de alcoholemias
que ha conllevado un cambio de habitos.

d) Controles de trafico y alcoholemias en general.

e) Colaboracién con las compaiiias de seguros en relacién con la necesidad
de denuncia.

f) Protocolos de actuacién para distintos tipos de delitos.

g) Mejora de la base de datos. Las estadisticas son importantes pero no

como fin en si mismo.
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h) Motivacién de los agentes.

Sobre las politicas preventivas o de seguridad prioritarias en Irin, se destacan

las siguientes:

a) Deberia haber politicas, planes y programas municipales especificos sobre
seguridad ciudadana, policia de barrio, seguridad del trafico...

b) Deberian tener formacién continua, incluyendo la formacién para dar
malas noticias y poder asimilarlas ellos mismos. También formacién en la
prevencion y persecucion de la ciberdelincuencia.

¢) Mas medios: “Tenemos pocos recursos”.

3. Analisis de noticias

Para el andlisis de noticias digitales creamos una alerta en Google, desde
mediados de febrero hasta el 3 de septiembre de 2012, con cada una de las
siguientes palabras: videovigilancia/camaras de
seguridad/surveillance/CCTV/closed circuit television/Videoiliberwachung. Se han
detectado numerosas noticias que hemos agrupado en los siguientes cinco
temas: extension; efectividad; posibilidades tecnoldgicas y afectacion de
derechos; controversias politicas; y empresas y productos. También dedicamos

un epigrafe final a lo que no es noticia, pero resulta de interés en este estudio.

3. 1 Sobre la extensién de la videovigilancia en es  pacios publicos y

privados

Esta extensidn se estd produciendo principalmente, seguin reflejan los medios
de comunicacion electrénicos, en Latinoamérica, y, sin embargo, los estudios

empiricos mas relevantes sobre su efectividad, desde el punto de vista
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sociojuridico y criminoldgico, se circunscriben todavia fundamentalmente a EE.

UU.y Europa.

Como muestra de la expansion latinoamericana, podemos mencionar las

siguientes noticias:

En Colombia, en el municipio de Barranquilla, se han anunciado en 2012 mas
videovigilancia y la instalacion de botones de panico, incluyendo en comercios y

transporte'®.

En México hay vecinos que han instalado camaras de seguridad en callejones
donde se sienten inseguros. También se habla de la ineficacia de las camaras
para evitar robos en colegios'®®. Respecto de la capital, el jefe de la policia
asegurd que las 11.500 camaras “hacen de México una ciudad ya unica en el
mundo... esto nos esta dando muy buenos resultados... todos los dias permiten
el arresto de delincuentes”. En cuanto al impacto mayor se sefialaron los robos

y, en menor medida, los homicidios relacionados con robos'.

Por su parte, Argentina recibird fondos internacionales para la instalaciéon de
mas camaras de seguridad. El préstamo serd de 8 millones de ddlares. Las
camaras se instalaran en Capital, Guaymallén, Godoy Cruz, Las Heras, Lujan y
Maipi'®. El préstamo fue firmado con el Banco Internacional de Desarrollo de
Areas Metropolitanas del Interior. Segun el Ministerio de Seguridad: "El objetivo
del programa es contribuir a mejorar la calidad de vida y la competitividad de la
provincia, promoviendo la implementacion de mecanismos innovadores de

gestidn para la ejecucion de programas y proyectos referentes a la seguridad

ciudadana ... Este financiamiento permitira la capacitacion de funcionarios de las

'%3 Fuente: El Heraldo.co, 25.07.12.

"% Vid.
http://www.debate.com.mx/eldebate/Articulos/ArticuloGeneral.asp?ldArt=11837342&ldCat=6087.

%> Fuente://excelsior.com.mx, 27.04.12. Declaraciones realizadas tras inaugurar la décima Expo
Seguridad.

"¢ Fuente: http://www.ventasdeseguridad.com, 19.07.12.
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areas de seguridad municipales, la formacién de un Consejo Intermunicipal
Metropolitano de Seguridad Ciudadana, organizacion de practicas asociativas y

una agenda metropolitana de seguridad".

En Espafia, un ejemplo de dicha extensidn en diferentes espacios, privados y
publicos, se encuentra la instalacion de mas camaras, previstas en el plan de
seguridad integral la Catedral compostelana. Anunciado en 2012, pretende
lograr mayor eficacia tras la sustraccion del Cddice Calixtino, en julio de 2011y
recuperado doce meses después'®. En agosto de 2012, diversas parroquias
gallegas anunciaron que instalarian sistemas de videovigilancia, tras el
precedente del robo del Cddice. En otro ambito en Galicia, también la
videovigilancia se ha incluido en el Plan de prevencién y defensa contra

incendios, presentado en junio de 2012.

En general, en Galicia se estima que existen 120 camaras de videovigilancia
gestionadas por los ayuntamientos y que graban imagenes de lugares publicos.
La Comision de Garantias de Videovigilancia de Galicia ha endurecido los
criterios para la renovacion de los permisos en zonas publicas, lo cual causd una
cierta controversia reflejada en la prensa de junio de 2012. En algunos poligonos
se considerd que ya no se producian tantos actos delictivos ni carreras ilegales
de coches, por lo que no se estimaba adecuada la renovacién de la

autorizacién'™®.

El Presidente de la Diputacidon de Pontevedra indicd tras diferentes altercados
en las sedes del PP, “que este suceso obligara a colocar en aquellos lugares en
los que hay viviendas en la parte superior algun tipo de cdmaras que puedan

ayudar a saber y tener informacidén sobre los autores de actos como éste”. Unos

'°7 Fuente: elmundo.es, 26.07.12.
"% Fuente: Lavozdegalicia.es, 24.06.12.
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dispositivos con los que, afirmd, de no llegar a impedir los ataques, al menos

serviran de disuasiéon'.

Por su parte, el Ayuntamiento de Pamplona ha instalado videovigilancia en diez
aparcamientos de bicicletas™. El presupuesto de este proyecto ha sido de
32.196 euros y afecta sobre todo a calles céntricas. Se trata de 438 plazas de
aparcamiento videovigilado para bicicletas en diez puntos de la ciudad, en los
que se espera que la grabacidon de imagenes permanente ayude en casos de
robo o dafios. La videovigilancia se ha instalado en plaza del Castillo, parque
Tomas Caballero, Audiencia, Plaza de Toros, Carlos Ill con plaza Merindades,
avenida de Roncesvalles, calle Tudela con Garcia Ximénez, avenida San Ignacio
en la salida al paseo Sarasate, plaza Compafia y Aquavox San Agustin. Para la
videovigilancia se han aprovechado camaras ya existentes y inicamente ha sido

necesario incorporar al circuito tres nuevas.

En 2012, el campus de Bilbao de la Universidad de Deusto decidid reforzar su
sistema de seguridad con videocadmaras IP para dotar el campus de un control
adecuado que, en un principio, tenia camaras de videovigilancia analdgicas con
problemas para centralizar la informacién y monitorear las distintas dreas'". Al
utilizar un canal de datos de red existente, los costes se han visto reducidos.
Ademas, la mejora de la sefal IP, permite un control mas preciso de todo el
campus, logrando que el sistema de vigilantes sea mas puntual para controlar
asi eventuales situaciones de riesgo, lo que indica “que se trabaja con una
mentalidad de prevencidon y mayor cuidado”. El siguiente proyecto se llevara a

cabo en el campus de San Sebastidn, perteneciente también a la Universidad de

'°9 Fuente: Abc.es, 09.06.2012. No conocemos evaluaciones publicas de la incidencia de la instalacién de
la videovigilancia en sedes de partidos y otros lugares a lo largo de los afios en que se ha vivido la
violencia callejera en el Pais Vasco.

"° Fuente: Noticiasdenavarra.com, 12.06.12.

" Fuente: http://www.casadomo.com.
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Deusto, donde las camaras de video IP controlaran los nuevos edificios desde la

central de monitorizacion de vigilancia y seguridad de la Institucion.

Segun el Canal Athletic, el Departamento vasco de Interior instald el «mayor
dispositivo» de seguridad de su historia para un partido de futbol en el partido
del Athletic con el Manchester United en marzo de 2012 en San Mamés. Se
estudiaron diversas ubicaciones para ampliar los dispositivos de videovigilancia
en la ciudad, principalmente en las zonas de bares y las areas prdoximas al

estadio de San Mamés'”.

En general, también se apoya la extensidn de las cdmaras a las farmacias,
aunque no se exija legalmente. En una revista en linea especializada, publicada
en 2012, se entendia que era recomendable ante los robos, hurtos, agresiones y
amenazas frente a clientes o terceros y frente a los propios trabajadores, asi
como para obtener un seguro mas econdmico al disponer de medidas de
seguridad adicionales. Segun se dice: “Las camaras de seguridad son disuasorias
para amenazar, insultar, agredir pero, sobre todo para cometer robos o hurtos.
Lo cierto, es que las farmacias, cada vez mas, tienen los productos al alcance de
la mano de los consumidores como reclamo y estrategia de venta, lo que
favorece el incremento de dichas conductas delictivas. Por eso, una farmacia
moderna debe tener esas camaras, que no van a impedir los hurtos, pero si van
a conseguir que disminuyan o no sean tan frecuentes. En este sentido es muy
importante tener las cdmaras bien enfocadas a las zonas que el titular considere
mas susceptibles de quedar afectadas, pero no debe olvidar enfocar también a
aquella zona donde vaya a estar él o sus empleados trabajando y, por tanto,

donde puedan ser objeto de algun acto de agresion, amenazas o insultos”.

Respecto de los empleados: “A priori puede parecer que se criminaliza a los

empleados, pero no es asi: la gran mayoria son ejemplos de honradez. Sin

" Fuente: http://www.canalathletic.com, 04.03.12.
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embargo, lo cierto es que en variadas ocasiones he tenido que aconsejar a
titulares en casos en los que eran los empleados quienes robaban productos,
metian la mano en la caja registradora o sencillamente no contabilizaban ventas.
La diferencia entre disponer de unas buenas cdmaras que puedan probar estos
hechos o no tenerlas es, salvo otro tipo de pruebas, la diferencia entre
conseguir un despido procedente o pagar la indemnizacion de uno
improcedente. Ademas, la certeza de los hechos grabados permite tomas de
decisiones rapidas, menos dolorosas y, en la mayoria de los casos, la finalizacién
del conflicto en un menor tiempo. El mismo argumento vale para casos de acoso

entre empleados, amenazas o intimidaciones”™.

En Barcelona se anuncié por parte del Ayuntamiento estudiar la instalacion de
mas videocamaras a raiz de los incidentes producidos en la huelga general del
29 marzo de 2012. Otros grupos municipales rechazaron esta ampliacion y
seflalaron que “ningun estudio ha justificado la utilidad técnica de Ia
videovigilancia de manera indiscriminada en ninguna ciudad para controlar la

violencia callejera”™.

El Gobierno catalan, de acuerdo con Renfe y Adif, anuncid extender la
videovigilancia a las estaciones de la red ferroviaria y parte de los trenes, para
aumentar la seguridad y evitar agresiones. Segun el Sr. Montoto, experto en
seguridad publica del Centre d’Estudis Estrateégics de Catalunya: “estd
demostrado que su colocacidn y sobre todo su publicidad tienen un efecto
disuasorio y en caso que se cometa un delito sirve como prueba inexcusable
ante un juez”. Por parte de la directora de la Autoridad Catalana de Proteccidn
de Datos se reconoce su utilidad, pero discrepa sobre el grado de eficacia, sin
que supongan la solucion a los problemas de una calle o zona. Deben respetarse

los derechos en juego y “concienciar mas a los vecinos porque muchas veces

"3 Fuente: Articulo de Isabel Marin Moral en Farmacia: presente y futuro, 23.07.12.
" Fuente: http//www.lavanguardia.com, 17.04.12.
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tienen unas expectativas excesivas respecto a las camaras ... muchos vecinos
tienen la percepcion de que las cdmaras son un angel de la guarda que les
protegera, pero no se dan cuenta que esta tecnologia también puede ir en su
contra” y deben saber a qué instituciones acudir si se sienten agredidos por el
uso que se hace de sus datos, cuando se captan imagenes y voz. De acuerdo con

Montoto™

, se trata también de una cuestidon econdmica respecto del uso de
efectivos policiales y menciona el ejemplo de Londres que dispone de una
patrulla destinada unicamente a acudir a los lugares donde las cdmaras detectan

a tiempo real la comisién de un delito™

. Ambos coinciden en que hay que
formar al personal, publico o privado, encargado de captar y conservar las
imagenes tomadas, haciendo obligatoria legalmente la acreditacion de los

conocimientos suficientes.

En 2012 también fue noticia la autorizacién por la Comision de Videovigilancia de
Catalunya, solicitada por el Ayuntamiento de Tarragona, para instalar 24
camaras en la Part Baixa, principalmente para frenar los actos vandalicos de los
jovenes. Las camaras funcionardn jueves, viernes y sabados, asi como vigilias de
festivos, de diez de la noche a siete de la mafiana, entre quince calles donde,
segun la Guardia Urbana, se concentran las incidencias. El coste ascendia en un
principio a 300.000 euros, pero al no poder afrontarlo, se intenta reducir ese

importe a la mitad'.

En L’Hospitalet un grupo municipal inicié una campafia de recogida de firmas
para instar a la Generalitat a la colocacidon de mas camaras de videovigilancia en

las calles de la ciudad ya que “contribuye a incrementar la sensacion de

"> Indica que: “Hay vecinos del Raval que piden a gritos la instalacién de cdmaras porque estan hartos de
sufrir problemas en su calle y no poder demostrarlos ... Se puede deshacer el punto negro con cdmaras y
que estos vecinos duerman mas tranquilos”.

" Fuente: http://www.lavanguardia.com, 06.04.12.

"7 Fuente: http://lwww.lavanguardia.com, 12.03.12.
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seguridad entre los vecinos y reduce el numero de conductas incivicas o

delictivas”™®.

En la Comunidad Valenciana, segin fuentes municipales valencianas: “El futuro
pasa por esta modalidad (la videovigilancia) y las principales ciudades europeas
como Londres, Paris, Madrid o Barcelona ya las tienen, por lo que Valencia no
serd una excepcion ya que permiten prevenir actos delictivos”. EI Ayuntamiento
prevé invertir 620.000 euros en la instalacion de 30 cdmaras distribuidas por el
jardin del Turia. Cada dispositivo contara con un interfono de emergencia
conectado a la policia local. La Asociacion de Comerciantes del Centro Histdrico
apoyd la iniciativa y plantearon su extension en los principales ejes comerciales,
“porque los turistas muchas veces sufren robos y eso no favorece la imagen de

Valencia”"®.

En otras noticias digitales se habla del “excesivo celo” de la AEPD. En marzo de
2012 la Audiencia Nacional avalé la instalacidon de camaras de una discoteca en
una calle de Valencia. Los jueces anulan las multas de la Agencia Espafiola de
Proteccion de Datos por falta grave y otra leve, ascendiendo a 3.300 euros,
impuestas al local en mayo de 2010 porque buscaba la seguridad de sus

clientes™®

. La dltima memoria de la AEPD recoge que la videovigilancia ya ocupa
el primer lugar de los sectores que acumulan mayor niumero de resoluciones
sancionadoras con 176 multas, lo que representa un incremento del 50 % con
respecto al afio anterior. La AEPD actud tras recibir una denuncia el 29 de
febrero de 2008 que advertia de que la discoteca disponia de un sistema de
camaras que enfocaba a las entradas del local en una plaza y una calle, y que no

habia ningun cartel indicativo de zona videovigilada. La policia, tras el

requerimiento de la AEPD, comprobd que habia dos camaras enfocadas a las

"8 Fuente: http://www.lavanguardia.com, 08.03.12.

"9 Fuente: http://www.20minutos.es, 25.04.12.
° Fuente: http://www.levante-emv.com, 19.03.12.

v ) o 3
Instituto Vasco de Criminologia
Kriminologiaren Euskal Institutua
Universidad  Euskal Herriko ., &
del Pais Vasco  Unibertsitatea i,

et My

o



85

puertas de acceso del establecimiento “para evitar la aglomeracién de personas
y las molestias a los vecinos”. Los agentes reflejaron en el informe que la tnica
persona que podia acceder al sistema de videovigilancia del local era el
encargado de la discoteca. Ademas, el sistema no realizaba la grabacion de
imagenes ya que Unicamente se visionaban a través de un monitor por lo que la

empresa no lo comunicd al Registro General de Proteccion de Datos.

A pesar del informe policial, la Agencia Espafiola de Proteccién de Datos decidio
sancionar a la discoteca con 3.300 euros de multa. Los responsables del local
recurrieron la multa ante la sala de lo Contencioso Administrativo de la
Audiencia Nacional. Los magistrados destacan que el fondo de la cuestion es
que la AEPD imputa a la firma “una infraccidon grave por tratar indebidamente
imagenes de transeuntes de la via publica sin su consentimiento y mediante dos
camaras fijas de vigilancia instaladas en las fachadas de las puertas de acceso”.
La sentencia advierte de que la legislacion especifica sobre vigilancia “determina
que el uso y empleo de estos mecanismos grabacion sea proporcionado a la
finalidad que se persigue”. El fallo afiade que el principio de proporcionalidad
requiere que «la captacion de imagenes en la via publica sea la minima
imprescindible». En este caso: “las imagenes captadas por las cdmaras apenas
permitian identificar a las personas que accedian a la discoteca”. En la sentencia
se insiste en que aunque las camaras de la discoteca tomaran imagenes de la via
publica su objeto principal era ‘“controlar el acceso al local y evitar las

aglomeraciones”.

Por su parte, el Ayuntamiento de Burgos se refirié al proximo concurso para la
instalacion de 16 cadmaras de videovigilancia en las zonas de copas, con una
partida de medio millon de euros. La Comision Regional de Videovigilancia ha
limitado el funcionamiento de estas cdmaras de jueves a domingo, festivos y

visperas, de 22 a 10 horas, pero segun el edil de Nuevas Tecnologias: “Queremos
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que se amplie. Lo ideal seria que estuvieran activas las 24 horas todos los dias.
De hecho, los ultimos incidentes registrados en la ciudad lo justifican y asi se lo

haremos saber”™".

También la Alianza por la Unidad del Campo, integrada por las organizaciones
UPA y COAG, propuso que se instalaran cadmaras de vigilancia y detectores de
matriculas de vehiculos en los municipios como medida disuasoria ante los
robos, principalmente en viviendas, registrados en pequefas poblaciones la

provincia de Avila™.

Asimismo a la tecnologia en seguridad han recurrido los cien habitantes de
Bafion, en Teruel, para frenar los robos. Han instalado 15 cdmaras de
videovigilancia porque les han robado en el interior de viviendas, coches,

material agricola y el cableado de las farolas™.

En 2012, tras seis meses desde la instalacion del nuevo sistema de
videovigilancia para unos 200 taxis conectado con la Policia Local de Las Palmas
de Gran Canaria, segun un taxista: "Los chorizos, cuando ven la cdmara, se bajan
o se cortan de hacerme nada”. Segun el presidente de la patronal del taxi: "Los
taxis llevan varios afios con sus camaras, pero antes solo grababan, desde hace
seis meses ya estan conectadas con la sala de control de la Policia Local y
pueden transmitir imdgenes en directo en casos de urgencia”, en que se
encenderia una luz roja en la sala de control de la jefatura policial. Segun el
Director de Gobierno de Seguridad y Presidencia: ""Ha servido de elemento
disuasorio porque al colocar las pegatinas en las que se avisa que hay un sistema
de videovigilancia, muchos delincuentes se lo piensan dos veces... eso si, [o que
no evitan estas cdmaras es que ahora se vaya mads gente sin pagar que antes.

Cosas de la crisis... Hasta ahora no hemos registrado ningun incidente grave

! Fuente: http://www.elcorreodeburgos.com, 09.03.12.

Fuente: http://www.abc.es, 09.03.12.
' Fuente: Telediario TVE 28.02.12.
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pero basta que haya un solo suceso de entidad para justificar este tipo de
medidas". La colocacion del dispositivo en el taxi cuesta unos 1.200 euros,
financiado publicamente en un 75% hasta 2011. Con la supresion de las ayudas, la

demanda de dispositivos se ha estancado.

Asimismo, la delegada del Gobierno en Canarias indicé que la instalacion de las
camaras de video en el barrio de Arenales, en Las Palmas de Gran Canaria, "es
inminente", tras la resolucion de la Comisidn de Videovigilancia que la autorizd.
Indicd que las cdmaras, como las fuerzas y cuerpos de seguridad, lo que "tienen
que garantizar es la tranquilidad de los vecinos", ya que reconocié que una de
las "grandes preocupaciones" trasladadas por el alcalde es la seguridad, "sobre
todo, en el barrio de Arenales" por la noche. Para ello también se anunciaron
reuniones periddicas de trabajo y de coordinacion entre las policias nacional y
local para fijar una estrategia conjunta con la que "tranquilizar la vida nocturna
de la zona de Arenales y de otras zonas donde se detecten problematicas
similares"™*. Sobre la utilidad de las cdmaras ya instaladas en la zona del Parque
Santa Catalina, subrayd que se trata de instrumentos que "ayudan a disuadir, a

detectar y conocer las actividades delictivas".

En Malaga, mas de 400 camaras de seguridad se instalardn en las estaciones que
componen el trazado de las dos lineas del metro de esta ciudad, a las que se
suman las doce de las que dispondra cada unidad de tren -dos en los frontales,
cuatro en los laterales y seis en el interior-, lo que supone la incorporacion de un
total de 168 mds'™. Para conocer la idoneidad técnica de la disposicién de las
camaras, se han realizado pruebas de videovigilancia en la estacion Puerta
Blanca, perteneciente a la linea 2 (Palacio de los Deportes-La Isla) del ferrocarril
metropolitano, en coordinacion con miembros del Cuerpo Nacional de Policia.

Ademas de la implantacion de este sistema de videovigilancia, para garantizar la

4 Fuente: Europapress, 15.03.12.
' Fuente: Europapress, 29.03.12.
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maxima seguridad, las estaciones, tanto a nivel de andén como de vestibulo,
carecen de recovecos, asi como de puntos ciegos, segun han informado desde

la Consejeria de Obras Publicas.

Finalmente, en el dmbito ruso, cabe aludir a una noticia curiosa: algunos
conductores moscovitas han instalado camaras para disuadir delitos o

conductas abusivas que puedan cometer agentes de trafico o policias™®.
3. 2 Noticias sobre la efectividad de la videovigil  ancia

Aunque en algunas de las noticias anteriores se trata de forma conjunta sobre el
anuncio de la instalacion de mds camaras, junto con valoraciones sobre su
efectividad, en este apartado nos concentraremos en las noticias que se centran
mas en este ultimo extremo, aunque los periddicos no aporten para ello

referencias a datos completos y evaluaciones independientes.

Existe un claro debate sobre la efectividad de la videovigilancia, en el que nos
encontramos las opiniones de académicos, investigadores, instancias judiciales y
fiscales, escépticos en general sobre la eficacia de las camaras, frente a la
opinidn de policias, alcaldes, concejales, empresas, comerciantes y una buena
parte de la poblacidn, que, en principio, son favorables a la instalacién de las

camaras. Este debate es visible tanto en Espafia como en Latinoamérica.

Tenemos ejemplos, en algunos municipios de Argentina, donde desde la gestion
municipal se informa de que la instalacion de camaras ha logrado reducciones
de un 20% en los hechos delictivos registrados y se apuesta por su extensidn. Sin
embargo, y a pesar de que las cdmaras tienen un dngulo de observacién de 360°

y un zoom dptico que permite captar con alta calidad y definicién, funcionarios

26 Fyente: TD2, RTVE, 30 de noviembre de 2012.
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judiciales y del Ministerio Publico reconocieron que las grabaciones no han sido

determinantes para resolver los delitos'™’.

En la provincia de Mendoza, la segunda provincia con mds cdmaras después de
la de Buenos Aires, se sefiala que: “Si bien las cdmaras por si solas no previenen
el delito, permiten a las fuerzas de seguridad intervenir en el momento que se
produce un hecho delictivo, y a la Justicia obtener pruebas irrefutables para el

esclarecimiento de la investigacién”"®,

En alguna ocasion se ha cuestionado en ese pais el grado de capacitacion del
personal a cargo de la videovigilancia (operadores y supervisores), llegando a
decir que: “El actual centro de monitoreo parece un cibercafé... No podemos
reducir la discusion a una cuestion meramente ideoldgica, sino que necesitamos
combatir la problematica con soluciones concretas. La capacidad preventiva de
las camaras se profundiza cuando quien la opera tiene conocimientos
especificos del area de seguridad”, por lo que se propone firmar convenios con

distintas Universidades™.

En algunos municipios se apunta a que el sistema de vigilancia en las calles,
ademas de aumentar el numero de detenciones, también sirve para resolver
emergencias médicas, colaborar en accidentes, recuperar vehiculos robados y
detectar disturbios en la via publica. Asimismo, en un centenar de grabaciones

se aportaron datos en causas judiciales®™’.

127 Noticia recogida en http://www.ttcs.es/noticias/noticias-internacionales/videovigilancia-

internacional/9921-la-justicia-relativiza-el-exito-de-la-videovigilancia.html.

28 Fuente: La Provincia, 15.06.12. Sobre el incremento en otras zonas de Argentina, donde desde las
compafifas proveedoras se sefiala “que la demanda crecié a partir de la instalacién de camaras en la via
publica por parte de organismos oficiales y la sensacién de una mayor inseguridad “. También se subraya
su efecto disuasorio, aun cuando no estén funcionando (http://www.Imneuquen.com.ar, 12.03.12).

9 Fuente: Puntobiz.com.ar, 28.05.12.

3° Fuente: www.zonanortediario.com.ar;

http://www.zonanortediario.com.ar/despachos.asp?cod _des=21647&ID_Seccion=146.
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Segun declaraciones realizadas en julio de 2012 por el consultor y miembro de la
Junta Directiva Nacional del Instituto de Estudios Comparados en Ciencias
Penales y Sociales, Dr. Guillermo Nicora: “...no disminuye el nimero de robos,
solamente los desplaza: el delincuente no va a ir a robar en determinado lugar
porque hay una camara, pero lo va a hacer un poco mas adelante; quizas en la
otra cuadra... se da una paradoja: generan mas intranquilidad, mas miedo y mas
infelicidad, porque el mismo robo, grabado, uno lo ve diez veces mas -cada una
de las veces que lo repitan los medios-y, encima, en directo, lo cual tiene mucha
mas fuerza que si uno lee una crdnica periodistica en el diario ... En la medida en
que la gente estd mas asustada, invierte mas en seguridad y estad dispuesta a
entregar lo que sea y ese es el negocio para el que vende las camaras, las

puertas blindadas, etcétera”"'.

Sobre la utilizacion de la videovigilancia en el Distrito Federal de Méjico, se ha
observado una mayor confianza en este sistema junto con una mejora de la
percepcion de inseguridad de la poblacidn, pero los expertos advierten de que
se trata mads de un instrumento de control que de seguridad. Supone un avance
significativo pero parcial, a la espera de medidas preventivas integrales: “Una
camara no educa. Tenemos que apostar por la prevencion social. Mientras no se
apueste por politicas sociales, educativas y culturales seguiremos combatiendo

sélo los sintomas de la criminalidad”™>.

El Jefe de Gobierno del Distrito Federal de Méjico sefialé que el Sistema de
Videovigilancia introducido en 2008 en el STC Metro, con cobertura en la

mayoria de los vagones y trenes, ha permitido disminuir la incidencia de los

31 Fuente: http://www.0223.com.ar/policiales/67941-aseguran-que-las-camaras-de-seguridad-no-

disminuyen-el-delito/POLICIALES.
3> Palabras de Pedro Pafaloza, investigador de la UNAM en ciencias penales. Fuente:
www.radioformula.com.mx, 08.10.12.
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robos, con y sin violencia, en un 44.15 por ciento™. Sefialé que las medidas
implementadas para su buen funcionamiento, colocan al Metro de la capital del
pais en uno de los de mayor vigilancia en el mundo. El director del STC informé
que estan al servicio de los usuarios, 3.404 camaras en instalaciones (andenes,
pasillos, torniquetes, correspondencias), y 1.900 camaras en el interior de los
trenes L-1 y L-2. Existen un Puesto Central de Monitoreo, 21 Centros de
Monitoreo y cinco mil botones de alarma, ademds de la posibilidad de
sensorizacién para detectar intrusos (eliminacion del robo de cable) vy
reconocimiento de imagenes. El sistema de videovigilancia se ampliara al
perimetro de las salidas y entradas en la via publica de las estaciones del Metro,

y ademas se trabajara en los Centros de Transferencia.

Por su parte, ESU, la Empresa para la Seguridad Urbana, que opera en Medellin
(Colombia) anuncidé que, en comparacién con el afio anterior, en los primeros
cinco meses de 2012 se han reducido un 44,8% los delitos, subrayando el
descenso de homicidios. Se instalaron 400 cdmaras IP Axis®%. Los equipos
“ . . ]

permiten tener el control del area en la que se encuentran, asi como alertar al
ente encargado sobre actitudes sospechosas de uno de los ciudadanos. Su alta
definicion permite acercarse sin perder la calidad de la imagen a gran distancia,

identificando rostros y objetos extrafios” .

'3 Fuente: La jornada en linea, 11.06.12.

3% Esta compafifa sueca, fundada en 1984 y que opera, con diferentes socios en 179 paises, es lider
mundial en el mercado de la seguridad y video en red.

'3 Fuente: http://www.agenciaorbita.org, 20.06.12. Cfr. la novena edicién, publicada en 2012, del informe
World Market for CCTV and Video Surveillance Equipment, publicado por IMS Research, recientemente
adquirida por IHS Inc. Segun este informe, a pesar de la crisis econédmica en Europa, el mercado mundial
para el equipamiento de la videovigilancia crecerd mas del 12% en 2012. Las ventas de las camaras de
vigilancia en red (tecnologfa IP) aumentardn aproximadamente desde el 40% de los ingresos por
camaras de seguridad globales en 2011 a un 80% en 2016. La tendencia del paso de la videovigilancia
controlada por video a la videovigilancia en red es clara. Fuente: eleconomista.es, 14.06.12.
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En Espafia, segun el titular de una noticia de junio de 2012, referida al
Ayuntamiento de Torrevieja: “La videovigilancia reduce un 90% los actos
vandalicos en los parques”. No se aporta cudl es la manera de medir dicha
reduccion. Mas adelante se indica que: “el nimero de grafitis estampados sobre
los edificios publicos ha pasado a ser practicamente inexistente”. Finalmente:
“Al margen de las cdmaras que vigilan el patrimonio —en parques pero también
en lugares como el cementerio- existe una red de camaras de trafico que realiza
una labor de control de la circulacion pero que son capaces de seguir a un
vehiculo por distintos puntos introduciendo la matricula en el sistema y que se

han mostrado eficaces para esclarecer hechos delictivos”'°.

En alguna carta de opinidn, en otra ciudad espafola, se indica que cuando se
tienen grabaciones de un hurto sufrido, la policia no acude a visionarlo o tarda

en hacerlo™.

Aunque no se trata de videovigilancia, el gobierno municipal de Donostia-San
Sebastian baraja la instalacion de mas Foto Rojos en mas puntos de la ciudad a
la vista del «éxito» de la medida que ha hecho que las infracciones bajen un 76%
en el Alto de Miracruz y en Zumalacarregui. El Departamento de Movilidad del
Ayuntamiento de Donostia-San Sebastidn entiende que el papel disuasorio de
esta medida “ha sido excelente”. El Plan de Inversiones 2012-15 aprobado en el
ultimo Pleno del Ayuntamiento recoge una partida (la 623.03) de 3.675 euros
para la instalacion de estos aparatos. La seguridad vial de los peatones es el
criterio esencial a la hora de elegir la ubicacion de estos dispositivos.

Zumalacarregui se eligidé por su cercania a la playa de Ondarreta y el del Alto de

3¢ Fuente: informacion.es, 30.06.12.

7 Fuente: Diari de Tarragona, 26.06.12.
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Miracruz por la presencia del colegio la Asuncion. En su dia también se barajé la

avenida de Navarra como un posible punto de colocacién™®.

Por su parte, el equipo de gobierno del municipio de Llodio (Araba) planted la
colocacidon de cdmaras de seguridad en los alrededores del parque de Lamuza,
al producirse anteriormente un intento de agresién en una calle cercana™. Ese
parque fue sefialado como lugar inseguro para las mujeres en el “mapa de la
ciudad prohibida”, destacando su falta de iluminacién y el hecho de ser un lugar

donde se practica botellén y se trapichea con drogas.

En 2012 el Ayuntamiento de Salt (Girona) también anuncié la reduccién de un
28% los delitos y robos en un afio por las camaras de vigilancia'®®. Las peleas, los
delitos, los robos y los actos vandalicos han descendido un 28% en el centro de
Salt en un afio “gracias a la presencia de camaras de videovigilancia”. Segun
datos presentados por el Ayuntamiento, un ano después de la instalacion de las
camaras, se ha conseguido rebajar la tensiéon y se ha mejorado la sensacion de
seguridad en la zona del centro del municipio, la mas conflictiva. Segun el
alcalde: hay una disminucidon objetiva de los delitos y faltas, también se ha
podido identificar a las personas que cometian los delitos o actos vandalicos, las
camaras han tenido un efecto disuasorio y, finalmente, ha mejorado Ia

sensacion de seguridad.

La concejal de Seguridad y Servicios Urbanos, detallé los datos, en los que se
han comparado todos los conflictos registrados entre mayo de 2010 y mayo de
2011 y los que se han contabilizado entre mayo de 2011 y mayo de 2012, asi, el

dato mas significativo es el descenso de los robos, que en un afio han pasado de

38 Fuente: Diariovasco.com, 12.06.12.

39 Seguin la noticia en prensa: “El incidente se produjo cuando una nifia de 12 afios, al regresar a su casa,
sobre las siete de la tarde, fue asaltada por un desconocido que la abrazd, una vez que la menor accedid
al portal. Los gritos de la nifia y la rdpida reaccién de sus familiares, obligaron al asaltante a huir sin que
se produjeran mayores consecuencias”. Fuente: http://www.elcorreo.com, 27.05.12.

'*° Fuente: 20minutos.es, 04.05.12.
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32 a 12, con una disminucidn del 62,5%. El total de delitos ha bajado un 20,66%,
pasando de 63 en 2011 a 50 en este ultimo periodo analizado; las peleas han
disminuido un 23,3% pasando de 30 a 23; el descenso de dafios a la propiedad ha
sido de un 35,5%, ya que se ha pasado de 31 a 20. Segun indicd: "Dicho todo esto,
puedo decir que no estamos satisfechos porque no lo estaremos hasta que el
resultado sea de cero robos o delitos, pero si que se ha mejorado y por tanto

continuaremos trabajando en esta linea".

Otra zona que dispone de camaras de vigilancia en Salt es la del parque Monar,
donde hay un total de cinco; en esta zona, que es mayoritariamente de
aparcamiento, en 2010 hubo 24 actuaciones, en 2011 hubo 21 y este ultimo afo
ha habido ocho, principalmente robos en vehiculos. Segun el alcalde: "Aqui las
camaras se pusieron con voluntad disuasoria porque tener aquello sin vigilancia
era una provocacion, esta claro que los nimeros no son escandalosos, porque

nos gustaria que no hubiera ninguna incidencia, pero es un buen resultado.

La concejal también anuncié que en julio de 2012 se instalarian ocho camaras
mas, lo que supone una inversidon de 37.000 euros, y con las cuales, en total, Salt
tendra 23 camaras —17 en el centro, cinco en el parque Monary tres en la zona
deportiva—. Finalmente se indica que: "Nos sorprende que con unas
circunstancias econdmicas cada vez peores, los datos de seguridad no hayan
seguido el mismo camino; eso indica que la actuacion es la adecuada pero esta
claro que no podemos relajarnos. Por ello continuaremos trabajando en mejorar

la seguridad en el municipio".

Sobre la seguridad en los transportes, segin un estudio de la empresa de
sistemas de seguridad ADT™, el 60% de los espafioles considera que las medidas
de seguridad existentes actualmente en el sector del transporte son

insuficientes, y el 78,5% reclama mayor presencia de seguridad, ademas de la

! Fuente: Europapress, 15.03.12.
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instalacién de circuitos cerrados de television (CCTV) y video vigilancia (52%) y
una mayor y mejor iluminacién en las diferentes zonas de las instalaciones (51%).
El informe, que analiza la percepcion ciudadana sobre la seguridad y el
comportamiento antisocial en medios de transporte, apunta que las estaciones
de metro son las instalaciones que se perciben como las mas inseguras,
calificando su seguridad de mala o muy mala el 30% de los encuestados y

aportando un indice de seguridad del -2,1%.

Le siguen las estaciones de autobus con un indice de seguridad del 3,1% y las
estaciones de cercanias con un 10,2%. El indice de seguridad se calcula como la

diferencia porcentual entre las valoraciones positivas y negativas.

Por el contrario, los espacios que se perciben como mas seguros son las
estaciones de tren (39,1%) y los aeropuertos solo son percibidos como inseguros

por un 10,2%, frente al 63,8% que califica su seguridad de buena o muy buena.

Los comportamientos antisociales que los espafioles observan con mas
frecuencia en las estaciones de metro, autobus y cercanias son los robos,
atracos, actos de vandalismo y gamberrismo. En cuanto a los aeropuertos y las
estaciones de tren de largo recorrido, el punto mas sensible es la zona de
aparcamiento, siendo la sustraccion de objetos dentro del vehiculo, la conducta

antisocial mas destacada en estas instalaciones.

El 16% de las personas encuestadas afirman haber sido victimas directas de algin
acto delictivo o vanddlico en una infraestructura de transporte. De éstos, la
mayoria ha sufrido el robo de bolsos o carteras (58,4%) o amenazas e
intimidaciones (20,4%). Ademas, el 39,4% de los encuestados afirma haber sido

testigo de algun delito o acto vandalico.

La percepcion sobre el comportamiento general de los usuarios muestra una

tendencia positiva: un 25% considera que el comportamiento de los usuarios de
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instalaciones de transporte es en general civico, frente a sélo un 13% que percibe
comportamiento incivico, sin embargo la mayoria (62%) lo califican de

indiferente'.

En concreto, en el Metro de Madrid, los viajeros se sienten protegidos gracias a
los vigilantes, a las 4.800 camaras repartidas por la red, asi como a las 3.300 que
hay en los propios trenes™. 67,5% de los viajeros de Metro de Madrid opina que
la seguridad en el interior del metropolitano es "mejor que la existente en la
calle", segin una encuesta realizada entre noviembre y diciembre del afio
pasado a mds de 1.000 viajeros mediante entrevista personal, para conocer la
seguridad en Metro de Madrid. El Gobierno autondémico ha explicado que este
dato supone una notable mejoria respecto al 2010, ya que en un afio la cifra ha
aumentado en mas de 7 puntos. Asi, en términos generales, los usuarios de
Metro de Madrid han calificado con un 7.63 la seguridad que el suburbano
presta durante el recorrido y estancia en las instalaciones. Al comparar su
percepcion de seguridad con el afio anterior, el 63,2% de los viajeros considera
que la seguridad en Metro es igual que en 2010, mientras que casi el 22% opina
que la seguridad del suburbano ha aumentado. En una valoracion global de la
seguridad por lineas se obtiene una media de notable, ya que todas ellas
superan el 7. Las que mayor puntuacion obtienen son la linea ML1 con una
puntuacion de 8,18; la linea 12, que obtiene un 8,12; la linea 7 calificada con un
8,10; y la linea 8 que obtiene una valoracién de 7.57. Mientras, la linea 5 es la que

menor nota registra obteniendo una puntuacion de 6,9.

Los clientes valoran la presencia de los mas de 1.800 vigilantes como el

elemento que mas seguridad y confianza aporta durante el viaje y estancia en

'*? Dawson cita la encuesta de 2005, sobre una muestra espafiola de 1.200 personas, en que el 90% de los

encuestados consideraba deseable la videovigilancia en aeropuertos, estaciones y transportes publicos
(2012). En la muestra espafiola (1.000 personas) de la encuesta dentro del proyecto Globalization of
Personal Data, en 2006, se indicé que el 75% de los encuestados creia que la videovigilancia en lugares
publicos era efectiva.

"3 Fuente: La Gaceta, 19.03.12.
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las instalaciones de Metro. De este modo, el 74% de los usuarios considera que
su presencia es muy eficaz, frente al 65%en 2010, de ahi que su valoracién global
sea un notable. La mejora en la eficacia en cuanto a la seguridad se debe, en
parte, al descenso del nimero de incidencias. Sdlo el 7% de los encuestados ha
tenido algun incidente, y esto se refleja también, en la peticidon de ayuda a los
vigilantes que ha pasado de un 19% en 2010 a un 12,8%. De hecho, en la mayoria
de los casos los vigilantes prestan su ayuda para circunstancias que no estan
directamente relacionadas con la seguridad en las instalaciones de la Red, como
son la atencidn a personas enfermas o con algun problema ajeno a su trabajo en
si. Otro aspecto que evaldan las personas encuestadas de forma notable son las
camaras de seguridad instaladas por todo el suburbano, asi como en el interior
de los trenes. En toda la red hay repartidas 4.800 camaras y 3.300 en los propios
trenes para los dos millones de personas que viajan a diario por el suburbano.
En términos globales, los encuestados califican de notable la seguridad en el

metro, siendo la nota mas alta desde el afio 2003.

Sobre la eficacia de la videovigilancia en museos, los hurtos cometidos en el
recinto del Camp Nou de Barcelona, donde ademas del estadio esta emplazado
el Museu del Barca —el segundo museo mas visitado de Espafia-, han caido la
temporada de 2012 un 10%. Se atribuye a mejoras en videovigilancia y al
patrullaje desde las paradas de Metro cercanas hasta el estadio'**. En todo caso
las cifras de hurtos (unos 250) son "poco relevantes" teniendo en cuenta el
volumen de personas que acuden al campo en dia de partido, hasta 60.000

personas, y la gran afluencia del museo.

Entre otras mejoras, la seguridad del Barca ha reubicado cdmaras de
videovigilancia en el museo, y por ejemplo hay una para tener grabada la cara de

todos los visitantes cuando entran, con lo que pueden tener en cuenta si alguien

'** Fuente: Europapress.es, 15.07.12.
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repite muchas veces en una misma semana, ya que muchos carteristas
habituales pagan la entrada de 23 euros para poder 'trabajar' dentro. El refuerzo
de la seguridad desde la parada de Metro se explica porque muchos de los
robos denunciados dentro del estadio "en realidad se han cometido en el
Metro, aunque la victima no se da cuenta hasta que quiere sacar la cartera para
pagar". En este sentido, los atracos en el exterior del estadio si que han
repuntado en 2012, ya que esta temporada se han producido 46, cuando el afo
pasado hubo 31. Han descendido de manera importante los robos cometidos
con la técnica del falso policia, de 44 a 11, que consiste en los ladrones se hacen
pasar por agentes para pedir la documentacion a un turista y entonces robarle
lo que lleva en la cartera, sin que en general haya ninguna violencia. Esta
tipologia delictiva ha bajado porque este afio han logrado arrestar a "dos
grupos muy activos'" y a otras dos bandas que operaban con esta técnica, que
necesita de dos personas que hacen de falso policia y otra, el 'gancho', que se

hace pasar por turista y es el primero en entregar la cartera.

También ha registrado una importante reduccién los robos en interior de
vehiculo en el aparcamiento del campo, de 36 a 24 hechos delictivos, y de los
dafios en vehiculos de 41 a cuatro, gracias a que el FC Barcelona ha trasladado el
parking de sitio. Ahora el aparcamiento estd en un lugar sin tanto trasiego de
personas, mas alejado de la terraza, lo que facilita que no haya tanta gente
pasando cerca de los vehiculos que pueda pasar desapercibida, ademas de que

la zona estd controlada por videocdmaras y vigilantes de seguridad.

3. 3 Debate sobre las posibilidades tecnolégicas, a | borde de la ciencia

ficcion, y la posible afectacion de derechos

En las ciudades chinas se estan extendiendo rapidamente sistemas de vigilancia.
Chongging, en la provincia de Sichuan, gastara 4.200 millones de ddlares en una

red de 500.000 cdmaras, segun los medios de comunicacidon estatales. La
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provincia de Guangdong, centro neurdlgico industrial situado junto a Hong
Kong, estd montando un milléon de aparatos. En Pekin, el Gobierno municipal
quiere colocar camaras en todos los centros de ocio, que se sumardn a las

300.000 que se instalaron para los Juegos Olimpicos de 2008.

Recientemente se daba la noticia de que las autoridades chinas controlan, con
camaras americanas, campus, hospitales, mezquitas y cines desde puestos de
mando centralizados'. El proyecto millonario de cubrir el pais de cdmaras de
vigilancia, beneficiard, entre otras, a una compafiia estadounidense, Capital
Bain, una empresa de capital de riesgo. Constituye el principal proveedor del
programa Ciudades Seguras del Gobierno, un sistema de supervision avanzada
que permite a las autoridades controlar diversos espacios desde puestos de

mando centralizados.

Uniview Technologies, propiedad de Bain, produce lo que denomina camaras de
“infrarrojos antidisturbios” y programas que permiten a los agentes de policia
de diferentes jurisdicciones compartir imdgenes en tiempo real a través de
Internet. Otros proyectos anteriores incluian un centro de mando de
emergencias en Tibet que “proporciona una base sdlida para el mantenimiento
de la estabilidad social y la proteccion de la vida pacifica de la gente”, segun la

pagina web de Uniview.

Segun la noticia, los defensores de los derechos humanos recuerdan que en
China las camaras también se emplean para intimidar y controlar a los disidentes
politicos y religiosos. Loksag, un monje budista tibetano de la provincia de
Gansu, cuenta que las cdmaras ayudaron a las autoridades a identificar y
arrestar a cerca de 200 monjes que participaron en una protesta en su

monasterio, en 2008.

> Fuente: elpais.com, 29.03.12.
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Se plantean asi cuestiones éticas a la hora de suministrar tecnologia de
vigilancia a regimenes autoritarios que puede emplearse para oprimir a los
ciudadanos. Un grupo canadiense de derechos humanos descubrié en 2001 que
las fuerzas de seguridad chinas emplearon videocdmaras fabricadas en

Occidente para identificar y arrestar a los manifestantes de Tiananmen.

En los dltimos afios, continta la noticia, varias empresas occidentales, entre
ellas Honeywell, General Electric, IBM y United Technologies, han recibido criticas
por vender al Gobierno chino sofisticados equipos de vigilancia. Bain ha
defendido su decision de comprar Uniview diciendo que los productos de la
empresa se anuncian como instrumentos para el control de la delincuencia, no
para la represion. Pero Adam Segal, miembro del Consejo de Relaciones
Exteriores, recuerda que las empresas estadounidenses no pueden eludir la
responsabilidad por la forma en que se emplea su tecnologia, especialmente
después de las recientes controversias en torno a las ventas de sistemas de

filtrado de Internet occidentales a lideres autocraticos del mundo arabe.

Segun Nicholas Bequellin, investigador de Human Rights Watch en Hong Kong,
el Gobierno aspira a crear un sistema de control omnisciente mediante una
combinacion de Internet, teléfonos mdviles y camaras. Segun Bequellin: “En lo

que respecta a la vigilancia, China no oculta sus ambiciones totalitarias”.

La noticia también recoge unas declaraciones de Li Tiantian, de 45 afios,
abogada especializada en temas relacionados con los derechos humanos,
comenta que, durante los tres meses que pasoé detenida el afio pasado, la policia
traté de manipularla empleado unas imagenes grabadas en la entrada de un
hotel. Segun la abogada, el video la mostraba entrando en el hotel en compafiia
de hombres que no eran su novio. Durante los interrogatorios, recuerda Li, la
policia le echd en cara su vida sexual y traté de ensefiar la cinta a su novio, pero

este se negd a mirar. Segun Li: “El grado de intromision en las vidas privadas de
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la gente no tiene precedentes... Ahora, cuando paseo por la calle, me siento

muy vulnerable, como si la policia estuviera observandome todo el tiempo”.

En el ambito estadounidense, si bien tenemos que relativizar el contenido de las
noticias por cuanto algunos sistemas adn no estan en practica, sino en fase de
desarrollo, Microsoft y el Departamento de Policia de Nueva York (NYPD) han
firmado un convenio para comenzar a utilizar el “Sistema de Dominio de la
Conciencia” (Domain Awareness System), un software que acumula y analiza
todo tipo de informacidn relacionada con la delincuencia, monitoreo de
sospechosos o actividades fuera de lo normal y seguimiento de terroristas,
incluso todas las llamadas realizadas al 911, los escaneres de placas de circuitos
cerrados de televisidn, detectores de radiacidn y patrones histdricos de delitos

en bases de datos de los organismos del estado'®

. Algunos analistas lo han
comparado con la novela de Philip Dick, de 1956, The Minority Report, donde se

analizaban imdagenes y conversaciones en las oficinas de Precrimen.

Este software ofrece una capacidad ilimitada de andlisis y de creacién de
patrones para predecir delitos o futuras amenazas, que utilizadas por los
cuerpos de policia e investigadores, permitira no sélo poder ver actos delictivos
en proceso sino también ubicar geograficamente a los sospechosos y marcarlos

como potenciales delincuentes.

La presentacidon del proyecto fue realizada por el alcalde de Nueva York,
durante una conferencia de prensa en donde se informé que el trabajo en

conjunto entre Microsoft, que aportd la ingenieria y estructura tecnoldgica del

46 g sigue la referencia de esta noticia recogida en http://www.fayerwayer.com/2012/08/microsoft-y-la-

policia-de-nueva-york-desarrollan-software-de-prevencion-y-monitoreo-de-delitos/.

Link: Microsoft and NYPD show off crime prevention and monitoring system (the verge). Otras fuentes
cuestionan las estimaciones indicadas, cfr. CCTVImage. Official Publication of the CCTV User Group (2011),
n. 42.
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desarrollo y el NYPD, a cargo de la arquitectura del software, serd aplicado en
breve en esa ciudad y, a través de un convenio de uso, que se comercializara a

otras ciudades.

Durante la presentacion se realizd una demostracion utilizando un enorme muro
de pantallas denominado “Panel de Control”. Desde este panel, se monitored
con audio, video y seguimiento geografico, una denuncia sobre un paquete
misterioso. Durante el proceso de recoleccion de datos, se informd a la
comisaria mas cercana con toda la informacidn necesaria, incluso datos

histdricos, para que pudiese actuar sobre el caso.

En 2006, IBM firmé un convenio con el NYPD para modernizar sus sistemas de
recoleccién de datos y vigilancia por monitoreo, este proyecto supuso una base
que fue utilizada parcialmente para el nuevo Sistema de Dominio de la

Conciencia.

Ahora bien, el Departamento de Policia de Nueva York ya sido criticado por
centrarse en la vigilancia de los activistas de las comunidades islamicas de Ia
ciudad, asi como por colaborar con la CIA. Por su parte, Raymond Kelly, jefe del
Departamento, afirma que, gracias a la prevencidn, a partir de la tragedia del 11
de septiembre del 2001, en la ciudad se han evitado catorce atentados

terroristas'¥’.

En Europa, a finales de julio de 2012 hubo varias protestas en Alemania, Francia,
la Republica Checa y Austria, en contra del sistema de supervision secreto de Ia
Unién Europea, Indect (Intelligent information system supporting observation,

searching and detection for security of citizens in urban environment)'®,

" Fuente: http://spanish.ruvr.ru/2012_07_29/Nueva-York-control-vigilancia-video/. Sobre cémo viven
otras grandes ciudades este clima de miedo ante el terrorismo, incluyendo factores de resiliencia, vid.
Body-Gendrot (2012).

8 vid. en http://www.dw.de/dw/article/0,,16130546,00.html.
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Este sistema tiene como meta prevenir delitos en centros urbanos, detectando
el comportamiento “andmalo” de personas. Por medio de cdmaras de
seguridad y hasta aviones no tripulados se podran hacer detecciones

automaticas del rostro de personas que generen desconfianza.

Después de descubrir a un sujeto sospechoso, por ejemplo por su forma de
moverse o por llevar algun bulto grande, Indect escanea los datos biométricos
de su cara y complementa estas informaciones con otros datos almacenados. En
este proceso, por ejemplo, se podrian emplear datos de redes sociales como

Facebook.

Desde el 2009, la Comision Europea ha invertido alrededor de 11 millones de
euros en el proyecto de seguridad. Indect es una creacidon conjunta de
instituciones cientificas, empresas y autoridades de policia. Nueve universidades
de ocho paises diferentes, como la Universidad alemana de Wuppertal,

cooperaron €n el proyecto.

Activistas defensores de la proteccion de datos, asi como de derechos humanos
en general critican el sistema de supervision europeo. El diputado liberal
aleman, Alexander Alvaro, vicepresidente del Parlamento Europeo, sefalé que
desconoce los limites de la supervisiéon: “Es una impertinencia que la Comisién
Europea no responda a la preguntas del Parlamento Europeo”. Los datos de
miles de millones de personas en toda Europa podrian ser almacenados en

centrales en paises con poca proteccion de datos como los EE.UU. o Ucrania.

Por su parte, centros de investigacion de Israel, Turquia, Corea y Espafia, como
la Universidad de Valladolid, trabajan en el disefio de un sistema de
videovigilancia en las grandes areas metropolitanas mediante redes masivas de

sensores. Las redes ayudaran a detectar las incidencias de la ciudad y se operara
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de “forma inteligente”, es decir, sin necesidad de la monitorizacidn constante

de un operador humano™®.
3. 4 Noticias sobre controversias politicas y profe sionales

En Francia se ha debatido en los medios la manipulacién de las cifras sobre Ia
bajada o no de la delincuencia y las tasas de esclarecimiento en relacién con la

medicién de la eficacia de la videovigilancia™®.

En algunos municipios espafioles y de otros paises®™’, algunas noticias recogen
polémicas generadas en el uso de la videovigilancia. Asi, en Alcorcén se
denuncié el mal funcionamiento del sistema de videovigilancia instalado en los
alrededores de los colegios publicos de la ciudad. El informe de la Policia
Municipal, encargado por su Oficial Jefe, desmintié las presuntas quejas
vecinales: “Los vecinos que, supuestamente, se han quejado desconocen el
estado de la red de videovigilancia y de la disponibilidad de la misma, pues no es
una informacién que se suministra, ni siquiera a nivel interno ... La red funciona
de manera adecuada, si bien, de manera puntual se producen desconexiones
por multiples motivos: la incidencia mas habitual es la falta de suministro
eléctrico a las cdmaras ... No es cierto que alguno de los colegios lleve un mes
averiado pues la revisiéon de la red y su mantenimiento preventivo se hace de
forma regular. Aun asi, se ha solicitado una revision urgente del sistema”. Segun
la concejal de seguridad: “La seguridad ciudadana es una de las maximas

prioridades del Gobierno (municipal) y ... (la oposicidn) puede estar segura de

49 Fuente: http://www.agenciasinc.es/Noticias/Desarrollan-un-...

5 Vid. http://owni.fr, 09.02.12.

Algunos expertos sefialan que, en algunas ciudades como Hamburgo, la videovigilancia parece mas un
instrumento politico que un instrumento técnico para la prevencion de la delincuencia (Zurawski 2012).
Otros autores sefialan cémo los discursos gubernamentales se centran en la vigilancia como respuesta a
los problemas sociales.
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que no vamos a escatimar esfuerzos ni gastos, dentro del agujero financiero que

sufre este Ayuntamiento por su culpa, para mejorarla en todo lo posible”™.

También, en la C. A. de Euskadi, en los comentarios de diversas noticias, se
sefiala como, tras producirse algunos incidentes y proponer los equipos de
gobierno municipales la instalacion de camaras, antes esos mismos partidos

politicos habfan criticado lo que entendian como “Gran hermano’>.

Por su parte, en marzo 2012, la Agencia Espafiola de Proteccién de Datos obligd
al Ayuntamiento de Nerja a retirar de la sede de la Jefatura de la Policia Local un
equipo de cdmaras de videovigilancia instaladas sin autorizacion™®. En el
expediente remitido por la Agencia de Proteccidn se recoge que ha quedado
acreditado que las dependencias policiales del municipio axarquico tenian
instaladas unas camaras de videovigilancia “que captaban imagenes de la via
publica, sin contar con legitimacion para el tratamiento de los datos personales
captados por dichas camaras, al carecer de la pertinente autorizacidon
administrativa”. De esta forma, “la entidad denunciada deberd acreditar, en el
plazo establecido, que la instalacion de videovigilancia cumple con los requisitos
exigibles en la Ley Organica de Proteccion de Datos (LOPD) y en la instruccidn
1/2006, y en concreto deberd proceder a tramitar la autorizacién gubernativa
prevista para la captacion de imagenes en la via publica por parte de los Cuerpos
y Fuerzas de Seguridad, procediendo, entre tanto, a la retirada o reorientacion

de las cdmaras de manera que no capten la via publica”.

En relacion con la videovigilancia instalada desde 2009 en parques de Alicante
para evitar dafios y conductas incivicas, que ocasionaban esculturas

descabezadas, papeleras rotas, bancos llenos de graffitis, y plantas, tuberias y

5% En referencia al impago de la empresa encargada de la videovigilancia. Fuente: Periédico de Alcorcén,

19.07.12; Europapress, 20.07.12.
3 Vid., por ejemplo, en http://www.elcorreo.com, 27.05.12.
>4 Fuente: Sur.
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vateres arrancados™: “El objetivo es inhibir a los vandalos, abortar sus acciones
y en todo caso identificar a los autores de estas tropelias”, segin explicaba el
edil de Atencién Urbana, en agosto de 2010. Desde entonces, 50 camaras vigilan
los parques y el vandalismo no ha aumentado, sino que ha ido bajando, en parte
debido al efecto disuasorio de las camaras, segin el Ayuntamiento. El
Ayuntamiento paga de media cada afio entre 300.000 euros y 400.000 euros
para reparar dafos, relacionados fundamentalmente con el consumo de alcohol
por parte de jévenes. El drea de Atencidon Urbana, en cualquier caso, defiende
que cuanto antes se repare el desperfecto ocasionado, “mas se respeta” —en
linea con la teoria de las ventanas rotas-, por lo que se actia con rapidez,

considerando ademas la presencia de turistas.

Paraddjicamente, la Policia Local no tiene acceso a los ficheros informaticos de
las videocdmaras y desconoce el uso y destino final de las imagenes grabadas.
Por ello el Sindicato Profesional de Policias Locales y Bomberos de la Comunidad
Valenciana presento el 25 de noviembre de 2011 un escrito ante registro general
del Ayuntamiento dirigido a la concejalia de Atencion Urbana solicitando
informacién sobre la instalacién, mantenimiento, uso y destino final de las
imagenes grabadas. Medio afio después, el sindicato no ha tenido respuesta. En
su escrito, el sindicato policial solicitaba datos sobre la existencia de carteles en
todas las zonas publicas donde se instal6 el sistema avisando a los ciudadanos
del mismo, la fecha de inicio del contrato y si durante el tiempo que lleva en
funcionamiento ha sido inspeccionado por el funcionario municipal encargado

de la seguridad privaday contratas.

En su denuncia, el sindicato policial mantiene que los Unicos datos publicos que
han trascendido hasta el momento del proyecto “son que en los parques de la

Ereta y El Palmeral funcionan cdmaras, captan imagenes en tiempo real a través

5 Fuente: Elpais.es, 09.06.12.
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de pantalla y, a su vez, estan presuntamente grabandose imagenes en un
equipo informatico ... Si bien los agentes de policia desconocen en caso de
existir algun tipo de infraccion, cdmo poder acceder al rescate de datos y el
tiempo que disponen para ello (cuando se llena el disco duro se borra el
contenido y se vuelve a empezar otra vez de nuevo la grabacién)”, afiade el

escrito.

Fuentes de la Concejalia de Atencidn Urbana, por su parte, aseguran que las
imagenes no se ceden por motivos de seguridad. Estas fuentes, en cualquier
caso, agregan que si la policia necesita una imagen concreta para intentar
esclarecer algun acto vandalico no debe haber ningin problema en que ésta sea
entregada. Aclaran, aunque no se refieren a los plazos, que todas las

grabaciones de los distintos parques de la ciudad son destruidas finalmente.

Por otra parte, el sindicato asegura también que en parque de Monte Tossal, el
agente encargado de la vigilancia de la zona no encuentra “lugar alguno donde
se ubique el visionado y grabacién de las imagenes”. Y en el parque de Lo
Morant el agente de policia sefiala que desde hace un afio “dejaron de funcionar
las imagenes de la pantalla y el ordenador y, a pesar de advertir reiteradamente
la incidencia, no se subsana la anomalia, pese a estar contratado el
mantenimiento del sistema de videovigilancia”. La cuantia del contrato, segun
datos facilitados por sindicato extraidos de la Junta Local del 26 de diciembre de
2006, es la siguiente: 313.068,40 euros para los ejercicios entre noviembre y
octubre de 2009 y 2010; 30.325 euros para los dos ultimos meses de 20011;

181.952 euros para 2012; y de 151.627 euros para 2013.

Desde la Concejalia de Seguridad se insiste que la Policia Local estd excluida del
control de los ficheros informaticos de las videocamaras, si bien admite las
deficiencias de las camaras del parque Lo Morant al reconocer que ha instado a

la concejalia de Atencién Urbana a que subsane las deficiencias mencionadas.
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En relacidn con otras noticias sobre cuestiones profesionales que suscita la
videovigilancia, podemos aludir al Plan del Ministerio del Interior de 2012 de
privatizacion de parte del servicio de seguridad en 21 prisiones. Parte de las
tareas seran asumidas por vigilantes privados, entre ellos algunos escoltas del
Pais Vasco y Navarra que han dejado de proteger a personas amenazadas por
ETA. Sustituirdn a efectivos de la Guardia Civil en trabajos auxiliares como la
vigilancia del perimetro exterior de estos 21 centros penitenciarios o el control
de las camaras de seguridad. Se insistié en que no se destinaran a la seguridad y
vigilancia de los reclusos ni a las labores propias de los funcionarios de prisiones
o guardias civiles, aunque algunos representantes de estos profesionales

mostraron su critica al Plan™®.
3. 5 Sobre empresas y productos

Aunque la noticia no se referia especificamente a la videovigilancia, con motivo
de los Juegos Olimpicos de 2012, si se ha aludido a su conocida extension en
Londres. El Comité Organizador (LOCOG) contraté por 284 millones de libras
(unos 360 millones de euros) los servicios de la multinacional G4S, que tenia que
proporcionar 13.700 vigilantes. Sin embargo, una quincena antes de que
comenzaran los Juegos se conocié que unicamente habia 4.000 guardias en
activo y no se llegaria al numero acordado, motivo por el cual la ministra del
Interior, Theresa May, anuncid la incorporacion de 3.500 soldados adicionales,

de modo que el nimero total por parte de personal militar ascendera a 17.000.

Segun se recogié en prensa™’: “El presupuesto destinado a la seguridad de los
Juegos de Londres asciende a 553 millones de libras (algo mas de 700 millones
de euros), de un total de cerca de 11.000 millones de libras (casi 14.000 millones)

-cifra que en los ultimos meses crecid en un 20% respecto a las previsiones

"¢ Fuente: Lainformacion.com, 01.08.12.

7 Fuente: Publico.es, 23.07.12.
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originales-. La ministra del Interior dijo en la Cdmara de los Comunes que todo el
dispositivo "ha sido meticulosamente planeado", tratandose de "la operacion
de seguridad mas compleja y de mayores dimensiones en el pais desde la
Segunda Guerra Mundial".... Los hechos sorprenden dado que Reino Unido™®y,
en especial Londres, presumen de su obsesidn por la seguridad; sdlo en la
capital britanica, se estima que el despliegue de camaras de videovigilancia
supera los cuatro millones™ ... G4S es una de las mayores multinacionales de
servicios de seguridad del mundo, con cerca de 657.000 empleados repartidos
en mas de 125 paises. El afio pasado, la compafifa facturd 7.500 millones de
libras (9.500 millones de euros), dando muestras de que la crisis no le ha
salpicado pues desde 2004 su beneficio neto ha crecido un 18%, superando los
530 millones de libras (671 millones de euros). Asia es la regién en la que mds
empleados tiene desplegados (39% del total), siendo Africa con casi 112.000
empleados (17%) donde dispara su margen de beneficios con casi un 10% frente
al 5,4% de Norteamérica o el 7,3% de Europa ... G4S se hizo con el mayor contrato
de privatizacion de la policia britanica, el suscrito con la Policia del condado de
Surrey por 1.500 millones de libras (1.900 millones de euros), aunque los

resultados no parecen ser los esperados; tanto es asi que la Federacion de

5% Se anuncia que se dard mas consideracién a la opinién publica y a los operadores de las cdmaras

respecto de las nuevas propuestas que hagan de la videovigilancia una tecnologia mas proporcional y
efectiva, en el proyecto realizado en 2011 de un cddigo de buenas précticas en la materia. En él se incluye
una lista de acciones (checklist) que los operadores deben observar para garantizar una verdadera
necesidad de nuevas camaras; desarrollo de estandares en el sector industrial de la seguridad para
garantizar que los equipos son fiables, efectivos y que puede recoger imagenes que son de la suficiente
calidad y en un formato utilizable; mejora del conocimiento publico sobre los sistemas que se utilizan a
través de consultas por la policia y las autoridades locales y una mejor informacién publica; y una
reflexién sobre si se necesitan directrices mds especificas sobre durante cuanto tiempo pueden
conservarse las imagenes recogidas por las cdmaras. El Ministro de Prevencién de la Delincuencia indicé
que se considerarad si el cddigo debe extenderse a otros ambitos, como las empresas y las compafiias
relacionadas con la seguridad. Vid. Code of practice relating to surveillance cameras (2011).

9 Que hacen que cada londinense sea grabado 300 veces al dia cada vez que pone su pie en la calle.
Como ya se ha mencionado, la propia policia ha admitido que sdlo se resuelve un delito por cada 1.000
camaras de seguridad. Alrededor de la Villa Olimpica londinense se ha construido una valla de 17,5
kildmetros, con 5.000 voltios de electricidad, cubierta con 900 camaras de vigilancia con visidn
nocturna. Estas se unen al nuevo software instalado en las CCTV del centro, que permite registrar a las
personas, aun cuando van dentro de un vehiculo y son capaces de detectar si esconde explosivos debajo
de suropa. Fuente: Larazon.es, 20.07.12
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Policia del condado los califica de "completo fracaso" (de 300 efectivos
contratados, Unicamente se habrian incorporado 20). Este contrato viene a
sumarse al de la Policia de Lincolnshire, concurso ganado el afio pasado y al que
se presentaron 160 empresas y que cuenta con un presupuesto de 200 millones

de libras (253 millones de euros) por 10 afios”.

Segun el gerente regional de ventas para el sur de Sudamérica de la empresa
Axis Communications, en relacién con la inseguridad en los distritos de Lima
(Pert): “La poblacién ya no deberia sentirse vulnerable y desprotegida porque

existe tecnologia avanzada como son las cdmaras 1P'®°

para videovigilancia, que
estan disefiadas para apoyar de manera estratégica a las fuerzas del orden para
erradicar la delincuencia o prevenir estos actos vandalicos, que ocurren en las
calles, pero que también podrian darse en los interiores de un ambiente como
una casa, oficina, aeropuerto, centro comercial, iglesia, o en unidades de
transporte como el Metropolitano” ... Hoy el uso de las camaras es una
necesidad y los alcaldes y autoridades locales son conscientes de ello, por lo que

las partidas estan dispuestas para atender esta problematica”"®".

Apoyando la idea de que la videovigilancia es uno de los negocios de mayor
expansion en Latinoamérica, segun el Ingeniero de Ventas para la Regién Sur de
Sudamérica de Axis Communications: “Perd hoy se ha convertido en un
mercado potencial debido al crecimiento exponencial de centros comerciales,
desarrollo de nuevos negocios en el interior del pais, renovacion de
infraestructura tecnoldgica en aeropuertos y terminales, adopciéon de nuevos
servicios de transporte en la ciudad (tren, Metropolitano y Alimentadores),
entre otros. Todos estos exigen niveles dptimos de seguridad que no solo

protejan la inversion realizada sino que aseguren la continuidad del negocio, la

"0 Se sefiala que estas cAmaras permiten una mayor nitidez, incluso para zonas o franjas horarias con

problemas de iluminacién.
"' Fuente: http://itusersmagazine.com/?p=3273.

v ) o 3
Instituto Vasco de Criminologia
Kriminologiaren Euskal Institutua
Universidad  Euskal Herriko ., &
del Pais Vasco  Unibertsitatea i,

et My

o



111

proteccidon de los equipos y la seguridad de las personas”. Segun la persona
citada, “la implementacion de centros de videovigilancia urbana a nivel local y
regional se ha desarrollado de manera constante. En la mayoria de distritos de
Lima, asi como en las ciudades mds importantes del interior del pais se han
creado centrales de de supervision vy vigilancia urbana, las cuales se han
convertido en un sinénimo de seguridad y confianza para los ciudadanos”, con
una tendencia global de digitalizacion de los sistemas de videovigilancia,

particularmente evidente en América Latina.

En una entrevista a uno de los fundadores de A5 Security, empresa con sede en
Barcelona, se indica que un drea de trabajo muy importante es con los Mossos
de Esquadra y varias entidades bancarias. También se explora la posibilidad de
“contar con estandares en el terreno de la firma digital en imagenes de
videovigilancia... para que las autoridades judiciales admitan el valor probatorio
del video”. Finalmente, se afirma que: “En dos afios se estard utilizando la
videovigilancia en aeropuertos para encontrar sospechosos a partir del

reconocimiento facial”'®.

Segun Jeffrey Rosen, profesor de Derecho de la Universidad de George
Washington: “Los teléfonos inteligentes y los aviones no tripulados con
camaras haran que la vigilancia sea cada vez mas sencilla. Y no corresponderi al
Estado, sino a compafilas como Google o Facebook, decidir si enlazan las
camaras o si enchufan los GPS. Hoy en dia, los abogados de Google y Facebook
tienen mayor poder sobre la privacidad que cualquier gobierno o Corte de
Justicia. Y sus motivos para ejercerlo estan guiados, en ultima instancia, por el

beneficio’®3.

"> Fuente: http://www.videos-it.com, 22.06.12.

'3 Fuente: El Pais, 20.05.12, p. 59.
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3. 6 Cuestiones sobre las que apenas se trata pero  resultan relevantes

en diferentes espacios

Una de las cuestiones que podria despertar interés ciudadano es saber quién es
el responsable, quién controla y cdmo se controlan exactamente las camaras en
que parece confiarse la seguridad. Una ciudadana austriaca creé en 2012 la
primera pelicula Unicamente realizada con grabaciones de cdamaras de
seguridad, solicitando las grabaciones a las distintas autoridades respecto de los
lugares en las que ella salia (metro, espacios publicos...). Las demds personas
aparecen con circulos en la cabeza para no poder ser identificadas, lo que le
confiere a la cinta una estética peculiar. La pelicula se ha expuesto en diversos
museos y ha supuesto una reflexion sobre el derecho de acceso a las imagenes
cotidianas, captadas por las camaras, en que aparecemos las personas a lo largo

del dia.

Por otra parte, en diversas noticias examinadas se ha indicado la falta de
formacién en seguridad de los operadores y supervisores, a lo que habria que
afadir cuestiones de derechos fundamentales. En Francia, por ejemplo, no
existe una norma estatal aplicable a todos los municipios. En algunos lugares se
exige una formacién de 160 horas (un mes), pero en todo caso falta una
estrategia global de seguridad local"®*. Tampoco en nuestro pais contamos con

una formacion homogénea y completa.

"4 Fuente: http://www.lejdd.fr, La vidéosurveillance est-elle la panacée?, 21.03.12, pp. 1-3.
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V. CONCLUSIONES

“Tuvo mas suerte la generaciéon de mis padres y abuelos, que llevé una vida tranquila,
llana y clara de principio a fin. Sin embargo, no sé si los envidio por ello... ;Cémo vivian
al margen de todas las crisis y los problemas que oprimen el corazdn, pero a la vez lo
ensanchan! Ovillados en la seguridad, las posesiones y las comodidades... Ni siquiera en
sus noches mas negras podian sofar hasta qué punto puede ser peligroso el hombre,
pero tampoco cudnta fuerza tiene para vencer peligros y superar pruebas. Nosotros,
perseguidos a través de todos los rapidos de la vida... para quienes el bienestar se ha
convertido en una leyenda y la seguridad en un suefio infantil... Sufriendo y gozando,
hemos vivido el tiempo y la historia mucho mas alla de nuestra pequefa existencia....
Por eso, cada uno de nosotros, hasta el mas insignificante de nuestra generacién, sabe
hoy en dia mil veces mas de las realidades de la vida que los mds sabios de nuestros
antepasados. Pero nada nos fue regalado: hemos tenido que pagar por ello su precio

total y real” (Stefan Zweig, El mundo de ayer. Memorias de un europeo)'®.

1. Aunque la demanda, oferta y extension de la videovigilancia no cesan en
la mayor parte de los paises, los ciudadanos deben estar informados de
que no estd permitido su uso ante cualquier alarma social o percepcion
de inseguridad. Dada la afectacion de derechos fundamentales, deben
observarse una serie de normas que aseguren el respeto, entre otros, del
principio de proporcionalidad. Para valorar dicho principio es necesario
un debate sereno lejos de las urgencias de controversias politicas,

demandas ciudadanas con perspectivas poco realistas y el clima general

"5 En la primera edicién en Acantilado, en 2001 (pp. 48-49).
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de inseguridad. Ello no impide, en su caso, actuar inmediatamente sobre
los problemas que afectan cotidianamente a las personas, con otro tipo
de medidas como puede ser mas presencia policial o una presencia
especializada, orientada a la mediacidn, de caracter comunitario o
centrada en la solucién de los problemas, dependiendo del conflicto o
tipo de criminalidad en cuestion.

2. El problema de cuantificar el impacto preventivo de la videovigilancia es
comun a cualquier otra medida tedricamente preventiva, como el Cédigo
penal. Es dificil evaluar la eficacia de la videovigilancia en general y, en
particular, en espacios publicos porque no existe un unico baremo para
medir sus multiples efectos, deseados o no. En todo caso, ninguna
medida preventiva tiene verdadero sentido fuera de una estrategia
coordinada de seguridad en cada municipio. Esto es algo en lo que estan
de acuerdo “videoescépticos” y “videoseguidores”, las camaras en los
espacios publicos no arreglaran nada por si solas, pero si puede ser una
interesante medida complementaria en la prevencion.

3. Considerando las dificultades metodoldgicas de aislar todas las variables
en juego en el aumento y disminucion de las tasas de delitos -
diferenciando camaras, espacios y tipos delictivos-, la eficacia de Ia
videovigilancia como medida disuasoria para evitar delitos es relativa. En
todo caso, parece mas disuasoria en delitos contra la propiedad que en
delitos contra las personas. No obstante debe considerarse el efecto del
desplazamiento (o en su caso de difusién) en calles adyacentes respecto

de los delitos contra la propiedad.

Lo mismo ocurre respecto de las tasas de victimizacion oculta y de
esclarecimiento. Aunque el impacto tampoco es excesivamente
significativo en los estudios mencionados en las anteriores paginas, tanto

en el ambito interno como comparado, la videovigilancia parece tener
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mas eficacia tras la comisién delictiva para ayudar en la investigacion,

aunque no siempre como medida probatoria.

Si resulta mucho mas evidente la opinidn favorable de los ciudadanos a la
instalacién de las camaras, su confianza en que los delitos se podrdn
prevenir mejor y la sensacion de estar mas seguros. No obstante, los
estudios indican que este efecto respecto de la percepcion de seguridad

no dura mucho.

En todo caso, diversos estudios muestran que las personas se sienten
mas seguras y prefieren la presencia policial o de vigilantes privados a las
camaras, siempre y cuando no resulte agobiante o no se lleven a cabo

practicas basadas meramente en el control.

4. Ahora bien, todo estudio sobre la efectividad de la videovigilancia debe
partir del marco juridico existente en una vision garantista de los
derechos que se ven afectados por las camaras de seguridad.

5. No se trata de negar los problemas de los ciudadanos sobre su seguridad,
sino de reflexionar de forma serena sobre la implantacién de unas
medidas costosas que no han demostrado de forma clara ser eficaces y
que, en todo caso, conllevan una afectacidén de derechos fundamentales.

6. El presente estudio lo hace para adentrarse, después, en cuestiones de
caracter criminoldgico, indudablemente relacionadas con elementos
éticos y juridicos, como también con aspectos culturales, tecnoldgicos y
econdémicos.

7. Entre las variables que pueden explicar la creciente extension global de la
videovigilancia en multitud de espacios, publicos y privados, se
encuentran las percepciones de inseguridad de las poblaciones, ain mas
en momentos de crisis econdmica y las posibilidades tecnoldgicas que

permiten un control que, cada vez mas, se internaliza por los ciudadanos
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como algo rutinario: al ir a sacar dinero, ir a trabajar o a estudiar, circular
por la carretera, entrar en ciertos edificios, pasear por ciertas calles,
visitar un museo, comprar en un comercio, coger el metro, un taxi o un
autobus, entrar en una comunidad de vecinos, donde la persona que
ejercia como portera ha sido sustituida por una camara...

8. Si bien es cierto que la normativa espafola es garantista, aunque en
materia de videovigilancia se echa en falta una cierta regulacion mas
uniforme, son necesarios mas estudios que indaguen en la practica de
dicha normativa, por ejemplo a través del estudio de las actuaciones de
las agencias de proteccidn de datos y de las comisiones de videovigilancia
y organismos similares. Los casos estudiados también reflejan esa cultura
juridica garantista.

9. No obstante, se percibe una brecha entre la normativa y la opinién de Ia
poblacién en general® y de algunos profesionales en particular, por ello
resulta importante la labor de la Agencia Vasca de Proteccién de Datos en
la concienciacion sobre qué nos jugamos al defender y ser conscientes de
posibles vulneraciones de derechos fundamentales, arduamente
conseguidos a través generaciones, y que fundamentan la convivencia
democratica.

10. Ello no implica caer en maniqueismos ideoldgicos que amenazan
inexorablemente con la omnipresencia de la videovigilancia, que ha
venido para quedarse y evolucionar, sino en educar, particularmente a
nuestros jovenes, en una actitud critica que se resista a la naturalizacidon
de todo tipo de medida de vigilancia, sin valorar primero, de forma

serena, razonable y cientifica, cuestiones como: ;es éticamente vdlido?,

"¢ | a Agencia Vasca de Proteccién de Datos realiza periédicamente un estudio sobre esta cuestion,
junto con el Gabinete de Prospeccién Socioldgica. En el ultimo estudio hecho publico en mayo de 2012,
con encuestas en todo Euskadi, mas del 80% de los encuestados, de todas las edades, decian sentirse
mds seguros con las cdmaras, sin valorar la posible afeccién de derechos. Véase este estudio en la
pagina web de la Agencia Vasca (accesible en  http://www.avpd.euskadi.net/so4-
5249/es/contenidos/informacion/estudio/es_cuali/adjuntos/12tef3_avpd_es.pdf).
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(se respetan los derechos?, (cudles son las consecuencias de optar por
esas formas de control?, ;cudl es su coste en términos econdmicos y
humanos?, :es sostenible la videovigilancia como politica local de
seguridad?, ¢son irreales las expectativas de la poblacién?, ;cudl es la
formacidén de las personas que operan las cdmaras?, ;hay desequilibrios
en la pretensidon de una distribucion justa de la seguridad?, ;cuentan
nuestros organismos con recursos suficientes para garantizar un control
efectivo del respeto de la regulacién?...

11. La videovigilancia en los espacios publicos por parte de las FCS refleja en
nuestro pais, como en muchos otros europeos, la demanda de seguridad
local a través de las corporaciones municipales. Dentro de ese concepto
se confunden, en ocasiones, cuestiones relacionadas con actos incivicos o
molestos que deben hallar una solucién adecuada y razonable, muchas
veces fuera de la videovigilancia y, en todo caso, siempre debiéndose
acudir a politicas de partenariado democratico.

12. En este sentido, los municipios podrian adherirse a la carta Ciudadanos,
Ciudades y Videovigilancia, del Foro Europeo para la Seguridad Urbana. En
ella se trata de evaluar soluciones eficientes y adecuadas con las
necesidades previamente identificadas, valorando Ila participacion
ciudadana y el respeto de su privacidad. La Carta supone un documento
sobre el buen uso de la videovigilancia en las ciudades europeas.

13. La hegemonia actual del enfoque situacional en Criminologia contribuye a
minusvalorar la importancia de las relaciones sociales seguras duraderas.
Si la videovigilancia utilizada por las FCS en espacios publicos se esta
justificando para reducir los puntos negros de la criminalidad, debe
exigirse un debate sereno sobre como se definen esos puntos, qué
consecuencias acarrea dicha definicion y cudles son otras posibles

respuestas complementarias.
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14. La prevencion situacional debe compaginar la prevencion victimal y la
recuperacion de los victimarios para ser plenamente democratica y
eficiente, en términos de seguridad humana. Segin los principios
internacionales de buenas practicas en materia de prevencioén del delito,
debe conjugarse la prevencion situacional con la victimal, sin olvidar la
comunitaria y social. La prevencidn comunitaria se basa en la
participacidon activa, afectiva y efectiva y en el trabajo en red. La
prevencion social supone un paso mas para abarcar aspectos
estructurales (sociales, econdmicos, culturales...) (Varona 2010,100-
101)'%7.

15. La videovigilancia es efectiva, es decir, es real y verdadera en sus efectos,
deseados 0 no, positivos para la convivencia democratica o no. Ahora
bien, no siempre resulta eficaz, es decir, puede no conseguir los
propdsitos que motivaron su instalacion, y hay dudas razonables sobre su
eficiencia, respecto de los recursos empleados. Respecto de la eficacia ya
hemos indicado anteriormente, entre las medidas no deseadas, la
afectacion grave de derechos fundamentales, el incremento de Ia
percepcion de inseguridad —particularmente a medio o largo plazo-, de la
indiferencia social, el riesgo de estigmatizacion de determinados lugares
y colectivos, de ampliar la inseguridad, o la imposibilidad de invertir en
mas politicas de mediacién policial, que requieren de mas presencia de
efectivos, dentro de la policia comunitaria o de proximidad, o en politicas
de prevencion social ante la prioridad en el destino de los recursos hacia
la videovigilancia. Se trata mas bien de hablar de eficiencia en términos
de derechos fundamentales, de convivencia a medio y largo plazo, para

considerar también cuestiones econdmicas.

"7 Cfr. la idea de que debe invertirse més en educacién y salud, frente a las politicas de seguridad, en la
entrevista a César Ortiz, presidente de la Asociacién Pro Seguridad Ciudadana de Peru, Revista Futuros
18, V: 1-5 (accesible en http://www.resvistafuturos.info).
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Debe garantizarse una formacidon uniforme para las personas que
gestionan, supervisan y/o son operadores de los sistemas de
videovigilancia, escuchando sus propias preocupaciones y propuestas.
Dentro del enfoque garantista, resulta importante que, salvo para casos
excepcionales justificados'®, se prohiba la utilizacién de las cdmaras
fuera de las finalidades previstas'®, controldndose estas actuaciones.
Para ello, puede considerarse la posibilidad de colaboracién de la AVPD,
en dmbitos concretos, con la Comisién Vasca de Videovigilancia, de forma
que se refuerce la perspectiva de la proteccion de los derechos
fundamentales. Del mismo modo, el IVAC/KREI podria colaborar con
dicha Comisién y con la Agencia para aportar estudios criminoldgicos, a
medio y largo plazo, sobre temas relacionados con la seguridad que
puedan resultar de su interés, incluyendo la visualizacion de los
resultados a través de mapas electrdnicos.

Son necesarias mas investigaciones, favorecidas y favorecedoras de
transparencia administrativa en esta materia, siempre y cuando

garanticen su independencia.

Valorando la proporcionalidad, como se ha puesto de relieve en una reciente sentencia del TS relativa

Universidad  Euskal Herriko ., &
del Pais Vasco  Unibertsitatea g, patt

a la derogacién de un articulo del Reglamento de la Ley Orgénica de Proteccién de Datos.

' En la actualidad, por ejemplo, puede haber cdmaras que, sin cobertura legal para esta finalidad, se
utilicen con afan recaudatorio, para facilitar la imposiciéon de multas, mds que para evitar accidentes de
circulacion o delitos contra la seguridad del trafico.
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VI. PROPUESTA DE INDICADORES

“Dentro del marco de la desorganizacién social, la eficacia colectiva es una dimensién
enddgena de las dindmicas de los barrios que mitiga la influencia de los determinantes
estructurales sobre la delincuencia y se define como el nexo de confianza mutua y de
voluntad de intervenir para el bien comun. Por tanto, la eficacia colectiva es una
construccidn social con dos dimensiones especificas: una dimensién de control social y
una dimensién de cohesidn social. La dimensidn del control social se centra en Ia
probabilidad de que a los vecinos se les presupone que actuardn de determinada forma
en varios escenarios ... mientras que la cohesidn social se mide por elementos que
capturan la confianza local, la voluntad de ayudar a los vecinos, y la existencia de
valores compartidos” (Sampson 2004, 108)

SurrEN
EETERERN
TER NEE W
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Las solicitudes de autorizacion ante la Comision Vasca de Videovigilancia no
tienen que ser estudios cientificos sobre las distintas dimensiones de la
videovigilancia, pero si considerar algunos resultados de los mismos. En este
sentido, si bien hemos indicado que las cdmaras poseen ciertos efectos
preventivos, dependiendo de cada contexto, recordamos un texto mencionado

anteriormente:

En un informe del Ministerio del Interior francés de 2009, se concluia que la
videovigilancia era eficaz en materia de prevencion de la delincuencia. Sin
embargo, autores como Le Goff y Heilmann (2009) afirman que la misma no quedé
probada a la luz de las conclusiones de dicho informe, recalcando cuatro. En primer

lugar, respecto de su efecto disuasorio, medido considerando un andlisis
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comparativo entre las cifras globales de la delincuencia y el conjunto de las
ciudades equipadas con videovigilancia en relacion con las que carecian de ella, no
se consideraron otras variables que influyen en dichas cifras. Por tanto no se
respetaron las reglas metodoldgicas elementales, como han puesto de relieve
estudios desarrollados por el Ministerio del Interior britdnico. En este sentido,
debe diferenciarse la eficacia respecto de los distintos lugares donde operan las

cdmaras, los diferentes tipos delictivos, etc.

En segundo lugar, sobre la valoracion del efecto del desplazamiento de la
delincuencia a otras zonas no vigiladas, el informe del Ministerio del Interior
francés no parece tener en cuenta que deben compararse zonas similares, en
periodos de tiempo iguales. Depende del tipo de delitos y espacios, por lo que

deben realizarse estudios contextualizados.

En tercer lugar, sobre el incremento de las tasas de esclarecimiento, no puede

decirse que se hayan producido avances significativos.

Finalmente, en cuarto lugar, sobre la densidad de las cdmaras como refuerzo de su
eficacia preventiva y de mejora de las tasas de esclarecimiento, el andlisis realizado
no permite concluir que existe una causalidad entre el numero de cdmaras y la

delincuencia constatada ni las tasas de esclarecimiento.

Aun sabiendo que algunas de las propuestas de este apartado pueden no tener
cabida dentro del funcionamiento y la normativa de la Comision Vasca de
Videovigilancia, creemos que pueden funcionar como proyectos de futuro y, en
todo caso, como instrumentos para el debate de posibles criterios homogéneos

para valorar las solicitudes, siguiendo el ejemplo de otros paises.

Los siguientes puntos constituyen nuestra propuesta criminoldgica de un
sistema de indicadores sobre la idoneidad, indispensabilidad y proporcionalidad

de la videovigilancia en materia de seguridad, por parte de las FCS. La idoneidad
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se refiere a la existencia de una situacién concreta (un riesgo razonable, en el
caso de las cdmaras fijas) que hace que las videocamaras resulten adecuadas
para mantener la seguridad ciudadana, para prevenir delitos, en un lugar
determinado. La indispensabilidad permite valorar si no existen otras
alternativas menos lesivas. La proporcionalidad, en sentido estricto, implica
ponderar la finalidad de prevenir delitos con una posible afectacion de

derechos.

1. Aportacidn de las tasas delictivas del municipio,
comparando la media de la misma con las de
los barrios o calles que quedaran afectados por
la videovigilancia. Por tanto, serd necesario
considerar la densidad de la poblacién en estas
zonas.

* Ademas debe considerarse la delincuencia
registrada por los diferentes cuerpos
policiales que operen en esa zona,
fundamentalmente la Ertzaintza. Esto exigirad
que la policia local elabore una suma de sus
datos y los de la Ertzaintza, con las
precisiones metodoldgicas que sean
necesarias, ya que, hoy por hoy, no
contamos con tasas conjuntas de las policias
locales y autondmica.

» Deben diferenciarse también los tipos
delictivos.

* Junto con las tasas de delitos, podrian
adjuntarse el nimero de detenidos,
indicando, en su caso variables que podrian
ser de interés al objeto de valorar la
adecuacion de la videovigilancia.

* Asimismo debe valorarse el posible efecto de
desplazamiento hacia otras calles.

2. Aportacion de las tasas de esclarecimiento,
definiendo cémo se calculan (si se considera la
existencia de detenidos, imputados, etc.). En
particular, puede valorarse el nimero de
extracciones de grabaciones que han sido
utilizadas por los Juzgados.

IDONEIDAD
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3. Aportacion de datos sobre la percepcion de
inseguridad, incluyendo propuestas
alternativas de instalacion de las camaras, y, en
su caso, datos sobre la victimizacion oculta.

4. Aportar planes de medidas de prevencion
victimal: si se producen tantos delitos en esa
zona, ;cdmo se atiende a las victimas mas alla
de la victimizacidn difusa?

5. Informacién sobre otras medidas

INDISPENSABILIDAD complementarias en esa zona (no sélo mas

efectivos, sino politicas sociales, etc.,

dependiendo de Ia tipologia delictiva),
siguiendo los estandares internacionales en
materia de prevencion del delito.

6. Valoracion de la realizacién de campafas para
informar al publico sobre estos sistemas de
videovigilancia.

7. En caso de renovaciones, informacidn sobre el
numero, fecha y motivo de solicitudes
ciudadanas de acceso a los ficheros y de
cancelacidon en relacién con las camaras
analizadas. Esta cuestion compete a los
Ayuntamientos.

PROPORCIONALIDAD | g. consideracién de Ia opinidn de los operadores de
las camaras respecto de las nuevas propuestas
que hagan de la videovigilancia una tecnologia
mas proporcional y efectiva.

9. Garantias técnicas sobre la fiabilidad de los
equipos, si pueden recoger imagenes que son
de la suficiente calidad y en un formato
utilizable, etc.

10. Aportar planes en la zona para minimizar los
efectos no deseados o negativos de la
videovigilancia.

11. Si la videovigilancia se prolonga a lo largo de los
afos, adjuntar informes longitudinales,
avalados por investigaciones cientificas
independientes.

12. Certificar la formacidn de los operadores y
supervisores.

13. Aportar cdmo el trabajo de los operadores y
supervisores se enmarca dentro de una
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estrategia coordinada de seguridad local.

Sélo nos queda concluir con la propuesta de fomentar espacios de debate
técnico, juridico, policial, académico y publico sobre estas cuestiones que
permitan identificar buenas practicas, segun los estdndares internacionales,
para considerar las distintas preocupaciones legitimas y razonables de los
diversos actores implicados sobre un tema comun que les une, la seguridad en

el municipio, en su compleja dinamica.
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SELECCION DE RECURSOS EN LINEA

-Http://cctvcharter.eu/index.php?id=31559&L=5%5C%22. Resultado del Proyecto

tedrico y aplicado del Foro Europeo para la Seguridad Urbana,
Ciudadanos, Ciudades y Videovigilancia (2009-2010). Su objeto era
reflexionar e intercambiar practicas respetuosas de los derechos
humanos, de forma responsable y democratica. Se trataba de evaluar
soluciones eficientes y adecuadas con las necesidades previamente
identificadas, valorando la participacion ciudadana y el respeto de su
privacidad. La Carta supone un documento sobre el buen uso de la
videovigilancia en las ciudades europeas. Con financiacion de Ia
Comisidn Europea, en el proyecto participaron diez ciudades de
Francia, Bélgica, Italia, Reino Unido, los Paises Bajos, y Espafia (Ibiza).
Se desarrolld6 una herramienta de evaluacién, que incluia la

observacion de espacios videovigilados.

-Http://www.surveille.eu/: SURVeillance: Ethical Issues, Legal Limitations, and

ementa

Universidad
del Pais Vasco

rabalzaau

Instituto Vasco de Criminologia
@ Kriminologiaren Euskal Institutua

Efficiency. Proyecto de investigacion multidisciplinar, financiado con
fondos europeos, en el que participa el Foro Europeo para la
Seguridad Urbana, continuando asi con el proyecto de la Carta
mencionado anteriormente. Fue presentado publicamente en 2012.
Colaboran ademas el Instituto Europeo en Florencia, la Universidad
de Birmingham, el Instituto de Derechos Humanos y Derecho
Humanitario Raoul Wallenberg, el Centro para la Seguridad y la
Sociedad de la Universidad alemana Albert-Ludwig en Friburgo, la
Sociedad Fraunhofer para el desarrollo de las ciencias aplicadas de
Karlsruhe, el Instituto de Estudios Europeos de la Universidad Libre

de Bruselas, y el servicio de policia de Merseyside (Reino Unido).
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Una parte del estudio recogerd encuestas de opinion sobre Ia
inseguridad. Por otra parte, se quiere trabajar desde la dptica de la

empresas para que aseguren la privacidad en sus disefos.

-Http://www.surveille.eu/index.php/links/eui-surprise-project-team/: ~ Proyecto
europeo SurPRISE (Surveillance, Privacy and Security). Participan, con
otras entidades europeas, la Agencia de Proteccion de Datos de
Madrid y el Consejo Superior de Investigaciones Cientificas, con el
objeto de determinar criterios de aceptabilidad de las tecnologias de

seguridad en Europa.

-Http://irissproject.eu/: proyecto Increasing Resilience in Surveillance Societies
(IRISS) (2012-2015), financiado por la Comisién Europea, centrandose
en sectores publicos y privados, desde la perspectiva de su impacto
en las sociedades democraticas. Participa también Gemma Galdon

(UOC).

-Http://www.urbaneye.net (Urban Eye Project). Proyecto desarrollado entre

2002y 2004.

-Http://www.surveillance-and-society.org/cctv.htm (Revista Surveillance and

Society).

-Http://www.edps.europa.eu/EDPSWEB/ (Pagina del Supervisor Europeo de

Proteccién de Datos).

-Http://masterinurbansecurity.eu/index.php?id=31814: European Master in Urban
Safety, destinado para la formacidn profesional en temas de

seguridad.
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AMBITO EMPRESARIAL Y PROFESIONAL PRIVADO

-Http://www.cctvusergroup.com/ (CCTV user group).

-Http://www.an2v.orgf/index/index.asp (Asociacién francesa de municipios

videoprotegidos).

-Http://[www.aecra.orgfindex2.html (Asociacién Europea de profesionales para
el Conocimiento y Regulacion de Actividades de Seguridad

Ciudadana) (AECRA).
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VIIl. ANEXOS

PROPUESTA INICIAL DE OBJETIVOS Y METODOLOGIA
TITULO: EFICACIA DE LA VIDEOVIGILANCIA: PARAMETROS PARA SU

EVALUACION

Objetivo
general:

Ante la demanda creciente de sistemas de videand por parte de
instituciones publicas y particulares, como métgra prevenir la
delincuencia y los actos vandalicos, el presenigd&s busca clarificar
los criterios que permitan medir la eficacia dehdg sistemas en 109
espacios publicos.

Objetivos
especificos

-ldentificacion de las variables explicativas dedkacion entre eficacia
demanda/extension de los sistemas de videovigdaeaoi los espacig
publicos, considerando, particularmente, el impad# uso de esi
tecnologia en los procesos de convivencia y coetrahl.
-ldentificacion de criterios comunes de utilidadgta valoracién de I3
solicitudes objeto de examen por parte de la CoamisVasca d
Videovigilancia y Libertades.

y
DS

a

1S

117

Metodologia
de trabajo:

-Revision bibliografica de trabajos descriptivogmpiricos en el dmbit
comparado e interno.
-Analisis documental de los informes emitidos par Comision d¢
Videovigilancia y Libertades, desde su puesta anifunamiento:

a) informes preceptivos previos respeale las autorizaciones
instalaciones fijas en relacion con las resolugordefinitivas de
Viceconsejero de Seguridad (consideracion de suspupstas d
resolucién en cuanto no se reproduzcan en dicliosres);

b) informes sobre las autorizaciones uso de videocamar
moviles, asi como sobre las grabaciones correspotasi.

-Analisis documental de la resolucién por el Viaesmjero de Segurida
0, en su caso el alcalde, de las posibles petisideaeacceso o cancelac
de las grabaciones de imagenes y sonidos obtepdidda policia.

-Grupo de discusion con los miembros de la Comisiasca de

Videovigilancia.

D

A\Y”4

as

ad
on

N

-Estudio de casos (Irun/Barakaldo) mediante sistema informaciot
geografica (necesidad de contar con datos de taiBtza y de la polici
local relativos a aflos anteriores y posterioresa anstalacion de Ig
camaras, asi como informacién més detallada deola@on por dia de |
semana y franja horaria)

a
1S
a

ementa rabal 252
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SOLICITUD DE COLABORACION CON EL DEPARTAMENTO DE INTERIOR PARA
LA OBTENCION DE INFORMACION NECESARIA PARA EL DESARROLLO DE LOS
PROYECTOS DE INVESTIGACION DENTRO DEL CONVENIO CON EL IVAC-KREI
(MAYO 2012)

PROYECTO 2: EFICACIA DE LA VIDEOVIGILANCIA: PARAMETROS PARA SU
EVALUACION (2012)

Copia o consulta in situ de:

a) los informes preceptivos previos respecto de las autorizaciones de
instalaciones fijas de videovigilancia por la policia autondémica y locales en
relacién con las resoluciones definitivas del Viceconsejero de seguridad
(incluyendo sus propuestas de resolucién en cuanto no se reproduzcan en
dichos informes).

b) los informes sobre las autorizaciones de uso de videocamaras mdviles, asi
como sobre los informes sobre las grabaciones correspondientes.

c) Resoluciones del Viceconsejero de Seguridad o, en su caso, de los alcaldes,
de las posibles peticiones de acceso o cancelacidn de las grabaciones de
imagenes y sonidos obtenidos por la policia.

Organizacion de un grupo de discusion con todos o con algunos de los
miembros de la Comision Vasca de Videovigilancia.

Datos de la Ertzaintza para el estudio de caso (en Irin/Barakaldo) relativos a
las tasas de delitos en las calles concretas, en los afos anteriores y
posteriores a la instalacion de las cdmaras, asi como informacién mas
detallada de la evolucidn por dia de la semana y franja horaria.

» Plazo para poder cumplir con los objetivos: mayo/junio/julio 2012
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Emplacement des cameéras réelles et suposées sur le campus de Bordeaux I,
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Ce shéma représente a la fois les caméras réelles et les caméras que les sondés [\ Caméras extérieures réelles

installeraient aux lieux potentiélement a risque. Aucun sondé n'a placé de caméra
a l'intérieur des batiments. lls justifient la mise en place des caméras aux lieux de
passage, d'autres préférent les placer prés des parkings et aux espaces oliil y a
peu d'éclairage afin de les sécuriser. Chemins et routes

. Cameéras supposées

D Batiment sous vidéosurveillance

Grafico de Druel (2012)
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